
Protección integral de punto final 
basada en la nube para estaciones 
de trabajo, portátiles y servidores.

Hoja de datos

La Nube de protección de punto final de Seqrite es una plataforma sencilla 
pero potente que le permite gestionar de forma remota varios puntos finales 
desde cualquier lugar. Garantiza una seguridad completa con una fácil 
gestión, ya sea en movimiento, en el trabajo o en casa. Ofrece una amplia 
gama de funciones de vanguardia, como control avanzado de dispositivos, 
DLP, filtrado web, gestión de activos, etc., para garantizar una seguridad y un 
control completos.

Nube de protección de punto final
de Seqrite



Protección y control integrales de punto �nal 
basados en la nube

Protección multicapa
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2
Sin necesidad de conocimientos técnicos

3
Gestión y control centralizados

4

Nube de protección de punto final de Seqrite

¿Por qué la
Nube de protección de punto final de Seqrite?

Gestiona los puntos finales corporativos directamente desde la 
nube sin necesidad de hardware y ayuda a aplicar el control sobre 
el acceso web y los datos con una amplia gama de funciones, 
como control avanzado de dispositivos, DLP, gestión de activos, 
etc.

Reconocido por varias certificaciones del sector, integra tecnologías 
innovadoras como Escaneo avanzado de ADN, Detección de 
comportamiento y Anti-Ransomware para proteger su sistema frente al 
malware y las amenazas avanzadas a diferentes niveles.

La solución alojada en la nube se actualiza automáticamente, sin 
necesidad de recursos ni conocimientos técnicos. Proporciona una 
entrega más rápida de las actualizaciones del producto, 
desplegándose automáticamente en los puntos finales.

Dispone de una interfaz fácil de usar para supervisar, configurar y gestionar 
varios sistemas de la red con informes detallados y un panel gráfico.



Una plataforma
Soluciona múltiples problemas
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El administrador obtiene 
información sobre la situación, 
elabora informes y establece n
ormas y políticas

Plataforma en la nube EPP

Cliente itinerante

EPP Cloud Client

EPP Cloud Client

EPP Cloud Client

EPP Cloud Client EPP Cloud Client

Establece reglasEstado
Informe

Oficina corporativa Sucursal
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funcionesDescripción de 

 

Protección de red

Cortafuegos
Supervisa el tráfico de red entrante 
y saliente basándose en reglas.

IDS/IPS 
Detecta y bloquea las actividades 
maliciosas en la red que aprovechan 
las vulnerabilidades de las 
aplicaciones. Muestra las IP de los 
atacantes en los informes IDS/IPS 
para mejorar la respuesta a las 
amenazas.

Protección Web

Protección de navegación
Bloquea los sitios maliciosos.

Protección contra phishing 
Bloquea los sitios de phishing.

Filtrado web
Bloquea sitios según sus 
categorías.

Acceso programado a Internet
Permite programar el acceso a 
Internet en función del tiempo.

Controlador de acceso a 
Google y YouTube
Bloquea el acceso personal y permite 
el acceso corporativo a Google en 
función de los dominios de cuenta 
elegidos por el administrador. 
Bloquea los vídeos de YouTube en 
función de la categoría de contenido, 
el nombre del editor, etc.

Protección básica

Anti-Ransomware 
Protege de los ataques de ransom-
ware y realiza automáticamente 
copias de seguridad de los archivos.

Sandboxing de archivos
Se integra con Seqrite Cloud Sandbox 
para analizar archivos sospechosos 
en busca de malware, eliminando la 
necesidad de hardware o software 
adicional para el análisis de malware.

Antivirus 
Ofrece protección contra malware 
certificada por las principales 
certificaciones del sector.

Gestión y control de punto final

Recopilación centralizada de registros de 
puntos finales
Facilita la resolución de problemas permitiendo a 
los administradores recopilar registros de 
depuración directamente desde la consola del EPP.

Política de seguridad dedicada para servidores
Ofrece políticas especializadas para 
servidores Windows, accesibles a través de 
la consola, para abordar las necesidades de 
seguridad únicas de su entorno.

Control de dispositivos avanzado
Aplica políticas de almacenamiento, dispositivos 
móviles e inalámbricos e interfaces de red en los 
puntos finales. Amplía el control total de 
dispositivos a los dispositivos Apple M1, M2 y 
M3 para una seguridad completa.

Lista segura de control de aplicaciones
Restringe el acceso a las aplicaciones utilizando 
Zero Trust. Define los permisos en función del 
sistema operativo, incluido el sistema operativo 
predeterminado y las aplicaciones Seqrite. 
Ofrece un modo «Solo supervisión» para 
registrar el acceso sin bloquearlo.

Auditoría de políticas y registros de diferencias
Realiza un seguimiento de los cambios en las 
directivas con registros detallados, diferencias 
categorizadas y perspectivas claras del antes y el 
después para el cumplimiento de normativas y el 
análisis forense.
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funcionesDescripción de

Seguridad y cumplimiento

Gestión de activos
Proporciona una visibilidad total del hardware y 
el software que se ejecuta en los terminales y 
ayuda a realizar un seguimiento de los cambios 
de software/hardware que se producen en los 
terminales.

Exploración de vulnerabilidades
Proporciona una vista resumida de las 
vulnerabilidades según su gravedad.

Gestión de parches
Ofrece una solución centralizada de 
gestión de parches para corregir 
vulnerabilidades de aplicaciones de 
Microsoft y de otros fabricantes.

Protección y seguridad de datos

Prevención de pérdida de datos
Supervisa y protege los datos confidenciales en 
dispositivos, redes y aplicaciones con reglas 
basadas en RegEx y seguimiento personalizado 
de aplicaciones. Permite poner marcas de agua 
(marca de tiempo, dirección IP, nombre de 
usuario) en archivos de Microsoft Office para 
compartirlos de forma segura.

Gestión del cifrado BitLocker
Gestiona de forma centralizada las directivas de 
cifrado BitLocker, las claves y las opciones de 
recuperación para garantizar una sólida 
seguridad de los datos y el cumplimiento de la 
normativa.

Gestión e implantación 
centralizadas

Administración basada en la nube
Ofrece administración basada en la nube 
con un panel gráfico, gestión de grupos y 
directivas, notificación por correo 
electrónico y fácil implantación.

Eliminación de aplicaciones de terceros
La instalación del agente EPP garantiza una 
migración sin esfuerzo a la Nube de 
protección de punto final de Seqrite mediante 
la eliminación de AV anteriores en los puntos 
finales, lo que reduce la duración del tiempo 
sin protección.

Migración sin problemas de las 
instalaciones a la nube
Simplifica la transición de Protección de punto 
final v8.3 y v7.6 a las funciones avanzadas de la 
Nube de protección de punto final mediante una 
ruta de actualización optimizada.



Características Estándar Avanzado Premium

Antivirus

Anti Ransomware
Protección del correo 
electrónico
Protección IDS/ IPS

Protección de cortafuegos

Protección de navegación

Protección contra phishing

Eliminador de aplicaciones de terceros

GoDeep.AI

Exploración de vulnerabilidades

Integración SIEM

Protección contra el spam

Filtrado web

Control de dispositivos avanzado

Control de aplicaciones - Lista 
de bloqueos

control de aplicaciones - Lista segura

Gestión de parches 

Controlador de acceso a YouTube

Controlador de acceso a Google

Gestión de activos

Puesta a punto

Prevención de pérdida de datos

Sandboxing de archivos Complemento Complemento

Complemento Complemento

Gestión del cifrado de discos
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Comparación de productos



¿Preparado para una prueba?

O escanee

Haga clic aquí
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SILVER CERTIFIED



Acerca de Seqrite
Seqrite es un proveedor líder de soluciones de ciberseguridad empresarial. Con un enfoque en la simplificación de la 
ciberseguridad, Seqrite ofrece soluciones y servicios integrales a través de nuestra pila tecnológica patentada, impulsada por 
IA/ML para proteger a las empresas contra las últimas amenazas mediante la protección de dispositivos, aplicaciones, redes, 
nube, datos e identidad. Seqrite es el brazo empresarial de la marca mundial de ciberseguridad Quick Heal Technologies Limited, 
la única empresa de productos y soluciones de ciberseguridad que cotiza en bolsa en la India.

En la actualidad, más de 30 000 empresas de más de 76 países confían sus necesidades de ciberseguridad a Seqrite.

Contacto de Sourcepoint:
Teléfono: 966 902 700 | ventas@sourcepoint.pe | sourcepoint.pe


