Nube de proteccion de punto final

de Seqrite SEQRITE | SP3%:

Proteccion integral de punto final
basada en la nube para estaciones
de trabajo, portatiles y servidores.

La Nube de proteccion de punto final de Seqrite es una plataforma sencilla
pero potente que le permite gestionar de forma remota varios puntos finales
desde cualquier lugar. Garantiza una seguridad completa con una facil
gestion, ya sea en movimiento, en el trabajo o en casa. Ofrece una amplia
gama de funciones de vanguardia, como control avanzado de dispositivos,
DLP, filtrado web, gestion de activos, etc., para garantizar una seguridad y un
control completos.
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.Por que la
Nube de proteccion de punto final de Seqrite?

Proteccién y control integrales de punto final
basados en la nube

Gestiona los puntos finales corporativos directamente desde la
nube sin necesidad de hardware y ayuda a aplicar el control sobre
el acceso web y los datos con una amplia gama de funciones,
como control avanzado de dispositivos, DLP, gestion de activos,
etc.

Proteccidén multicapa

Reconocido por varias certificaciones del sector, integra tecnologias
innovadoras como Escaneo avanzado de ADN, Deteccion de
comportamiento y Anti-Ransomware para proteger su sistema frente al
malware y las amenazas avanzadas a diferentes niveles.

Sin necesidad de conocimientos técnicos

La solucion alojada en la nube se actualiza automaticamente, sin
necesidad de recursos ni conocimientos técnicos. Proporciona una
entrega mas rapida de las actualizaciones del producto,
desplegandose automaticamente en los puntos finales.

Gestion y control centralizados

Dispone de una interfaz facil de usar para supervisar, configurar y gestionar
varios sistemas de la red con informes detallados y un panel grafico.
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Una plataforma
Soluciona multiples problemas

Nube de proteccion de punto final de Seqrite
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Descripcion de funciones

Proteccion basica
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Antivirus

Ofrece proteccion contra malware
certificada por las principales
certificaciones del sector.

a2 e

‘{J,\O

Anti-Ransomware

Protege de los ataques de ransom-
ware y realiza automaticamente
copias de seguridad de los archivos.

Sandboxing de archivos

Se integra con Seqrite Cloud Sandbox
para analizar archivos sospechosos
en busca de malware, eliminando la
necesidad de hardware o software
adicional para el analisis de malware.

Proteccion Web
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Proteccion de navegacion
Bloguea los sitios maliciosos.

Proteccién contra phishing
Bloquea los sitios de phishing.

Filtrado web

Bloguea sitios segun sus
categorias.

Controlador de acceso a
Google y YouTube

Bloquea el acceso personal y permite
el acceso corporativo a Google en
funcion de los dominios de cuenta
elegidos por el administrador.
Bloquea los videos de YouTube en
funcion de la categoria de contenido,
el nombre del editor, etc.
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Acceso programado a Internet

Permite programar el acceso a
Internet en funcion del tiempo.
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Gestidn y control de punto final

Recopilacion centralizada de registros de
puntos finales

Facilita la resolucion de problemas permitiendo a
los administradores recopilar registros de
depuracion directamente desde la consola del EPP.

Politica de seguridad dedicada para servidores

Ofrece politicas especializadas para
servidores Windows, accesibles a través de
la consola, para abordar las necesidades de
seguridad Unicas de su entorno.

Control de dispositivos avanzado

Aplica politicas de almacenamiento, dispositivos
moviles e inaldambricos e interfaces de red en los
puntos finales. Amplia el control total de
dispositivos a los dispositivos Apple M1, M2 y
M3 para una seguridad completa.

Lista segura de control de aplicaciones

Restringe el acceso a las aplicaciones utilizando
Zero Trust. Define los permisos en funcion del
sistema operativo, incluido el sistema operativo
predeterminado y las aplicaciones Seqrite.
Ofrece un modo «Solo supervision» para
registrar el acceso sin bloquearlo.

Auditoria de politicas y registros de diferencias

Realiza un seguimiento de los cambios en las
directivas con registros detallados, diferencias
categorizadas y perspectivas claras del antes y el
después para el cumplimiento de normativas y el
analisis forense.

Proteccioén de red

Cortafuegos

Supervisa el trafico de red entrante
y saliente basandose en reglas.

IDS/IPS

Detecta y bloquea las actividades
maliciosas en la red que aprovechan
las vulnerabilidades de las
aplicaciones. Muestra las IP de los
atacantes en los informes IDS/IPS
para mejorar la respuesta a las
amenazas.
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Descripcion de funciones

Proteccion y seguridad de datos

Prevencion de pérdida de datos

Supervisa y protege los datos confidenciales en
dispositivos, redes y aplicaciones con reglas
basadas en RegEx y seguimiento personalizado
de aplicaciones. Permite poner marcas de agua
(marca de tiempo, direccién IP, nombre de
usuario) en archivos de Microsoft Office para
compartirlos de forma segura.

|— Gestion del cifrado BitLocker

Gestiona de forma centralizada las directivas de
cifrado BitLocker, las claves y las opciones de
recuperacion para garantizar una solida

seguridad de los datos y el cumplimiento de la
normativa.

Seguridad y cumplimiento

Gestién de parches
% Ofrece una solucion centralizada de

gestion de parches para corregir
vulnerabilidades de aplicaciones de
Microsoft y de otros fabricantes.

@ Exploracién de vulnerabilidades

Proporciona una vista resumida de las
vulnerabilidades segun su gravedad.

Gestion de activos

Proporciona una visibilidad total del hardware y
el software que se ejecuta en los terminales y
ayuda a realizar un seguimiento de los cambios
de software/hardware que se producen en los
terminales.
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Gestion e implantacién
centralizadas
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Administraciéon basada en la nube

Ofrece administracién basada en la nube
con un panel grafico, gestion de grupos 'y
directivas, notificacién por correo
electrénico y facil implantacion.

Migracion sin problemas de las
instalaciones a la nube

Simplifica la transicion de Proteccién de punto
final v8.3 y v7.6 a las funciones avanzadas de la
Nube de proteccion de punto final mediante una
ruta de actualizacion optimizada.

Eliminacién de aplicaciones de terceros

La instalacion del agente EPP garantiza una
migracion sin esfuerzo a la Nube de
proteccion de punto final de Segrite mediante
la eliminacién de AV anteriores en los puntos
finales, lo que reduce la duracién del tiempo
sin proteccion.
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Comparacion de productos

Caracteristicas Estandar Avanzado Premium

Antivirus () o ()
Anti Ransomware o o (V]
Proteqcién del correo o () o
electronico

Proteccién IDS/ IPS () (/) ()
Proteccion de cortafuegos Q (v o
Proteccion de navegacion () o ()
Proteccion contra phishing (] (] (]
Eliminador de aplicaciones de terceros Q ° °
GoDeep. Al (] (] (]
Exploracion de vulnerabilidades (] (v (v
Integracion SIEM o () ()
Proteccion contra el spam () o
Filtrado web () (]
Control de dispositivos avanzado (v ()
georgtlgoqlljjéeozphcamones - Lista ° °
control de aplicaciones - Lista segura ° Q
Gestion del cifrado de discos (]
Gestion de parches (]
Controlador de acceso a YouTube (]
Controlador de acceso a Google ()
Gestién de activos (]
Puesta a punto (]
Prevencion de pérdida de datos Complemento Complemento

Sandboxing de archivos Complemento Complemento
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Certificaciones

APPROVED
CORPORATE
ENDPOINT

TOP PRODUCT

SILVER CERTIFIED Y. prorecTioN
Anti-malware av-testorg SO0 WINDOWS

iPreparado para una prueba?

Haga clic aqui

O escanee




Acerca de Seqrite

Segrite es un proveedor lider de soluciones de ciberseguridad empresarial. Con un enfoque en la simplificacion de la
ciberseguridad, Seqgrite ofrece soluciones y servicios integrales a través de nuestra pila tecnolégica patentada, impulsada por
IA/ML para proteger a las empresas contra las ultimas amenazas mediante la proteccion de dispositivos, aplicaciones, redes,
nube, datos e identidad. Seqrite es el brazo empresarial de la marca mundial de ciberseguridad Quick Heal Technologies Limited,
la Unica empresa de productos y soluciones de ciberseguridad que cotiza en bolsa en la India.

En la actualidad, mas de 30 000 empresas de mas de 76 paises confian sus necesidades de ciberseguridad a Seqrite.
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