Brochure

Y
Proteccién para todos
tus dispositivos contra

ciberamenazas

WithSecure™ Elements Endpoint Protection

eeeeee



vV /

La seguridad del manana,
entregada hoy

La ciberseguridad nunca se detiene. Cada dia surgen nuevos
atacantes, tacticas y amenazas. Los piratas informaticos
nunca dejaran de descubrir e implementar nuevas formas de
vulnerar sus defensas.

Significa que tampoco puedes darte el lujo de reducir el ritmo: no quieres ser un
blanco facil. Esto es lo que hace que la ciberseguridad sea tan infinitamente
interesante y tan despiadadamente desafiante al mismo tiempo.

Nos impulsa ese desafio.

WithSecure™ trabaja incansablemente para estar un paso por delante de la
oposicion. Conocemos la ciberseguridad y somos implacables.

No confie simplemente en nuestra palabra. En reconocimiento a nuestro éxito,
hemos ganado el prestigioso premio a la "Mejor proteccion" de AV-Test durante
varios anos consecutivos. Es solo una de las muchas pruebas que demuestran
que ofrecemos la mejor seguridad posible ahora y en el futuro.

WithSecure™ Elements — Reduce cyber risk, complexity and inefficiency
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Confianza a través de la
seguridad

WithSecure Elements Endpoint Protection es el mejor y mas
completo paquete de proteccion de endpoints del mercado,
disefado desde cero para resolver sus desafiantes
necesidades de seguridad empresarial.

Protege todos sus puntos finales, desde Windows y Mac hasta dispositivos
moviles, contra amenazas como ransomware, filtraciones de datos y ataques
de dia 0, sin requerir mantenimiento ni gastos generales de administracion
significativos. secure

WithSecure™ Elements Endpoint Protection incluye gestion de parches
iIntegrada para Windows y macOS como caracteristica estandar, para reducir la
exposicion a vulnerabilidades de software.

Hemos demostrado que brindamos una proteccion superior y mas consistente
que nuestros competidores, segun lo verificado por expertos en seguridad
Independientes. Gracias a nuestras tecnologias de seguridad pioneras, como la
inteligencia de amenazas en tiempo real y los algoritmos avanzados de
aprendizaje automatico, siempre estamos un paso por delante de los
atacantes.



* For Android only

Proteccion de Computadora

Seguridad potente, en capas y galardonada para
computadoras Windows y Mac.

* Incluye gestion de parches

 Utiliza analisis heuristico y de comportamiento avanzado.

» Aprovecha la inteligencia artificial y el aprendizaje
automatico

» El control de brotes puede cambiar de forma adaptativa el
perfil de seguridad de su dispositivo vulnerable, segun su
postura de seguridad actual.

« WithSecure™ Rollback le permite restaurar archivos y
configuraciones originales en un dispositivo luego de un
atague de malware

Proteccién Movil

Protéjase contra malware y pérdida de datos en
dispositivos moviles ios y android.

* Protects devices against malware* and phishing

* Prevents data loss via stolen devices and Wi-Fi snooping
* Third-party MDM support available

« Browse securely and scan applications
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Server Protection

Protect your mission-critical communication, collaboration
and data storage.

* Next generation protection for servers

« Server Share Protection continuously monitors files on your
file shares, checking for malicious behaviour from connected
devices, and prevents the files from being infected with
ransomware

« Advanced behavioral analysis and heuristic analysis

» Fully integrated patch management

 Remotely managed firewall

» Application and device control

Management Portal

Deploy, manage, and monitor everything through a single
cloud-based console.

* Integrated patch management
* No server hardware required
* Full integration readiness for third-party management tools
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Obtenga mas. Haga
menos.

Mejor proteccion

Obtenga la mejor solucion de seguridad de endpoints del
mercado. Al fusionar su seguridad de endpoints en un
paquete unificado, obtendra una proteccion mejor, mas
ampliay mas rentable.

“ Estamos buscando un enfoque holistico

y un enfoque simple para la seguridad de puntos finales y la
gestion de parches, y WithSecure no solo resultd ser el mas
rentable, sino que también tuvo la mejor experiencia de

. . ”
preventa con diferencia. . .”...

Andrew Williams, Ingeniero de Infraestructura, Myers Group
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Facil configuracion

La administracion basada en la nube, la implementacion
escalable y la eliminacion automatica del software de
seguridad antiguo hacen que la implementacion sea
sencilla. AV-Comparatives considero que la instalacion de
nuestro punto final "no es mas complicada que instalar
ITunes".

“‘iEs facil de usar y bastante
rapido de instalar!”

Mark Short, Tecnologo senior, Howarth Litchfield

Menos gastos generales

Ahorre tiempo y dinero con una gestion de seguridad
simplificada, actualizaciones automaticas de clientes y
bases de datos, y gestion automatizada de parches.

({1
Estamos muy contentos con

el EPP de WithSecure... el portal de gestién en
linea es fantastico: puedo ver y administrar todo
en un solo lugar”.

Andrew Garton, Administrador de sistemas, Spaldings Reino Unido
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Superioridad técnica

No se nhecesitan servidores

No es necesario invertir en hardware, software o mantenimiento
de servidor: todo lo que necesita para administrar la seguridad
de sus puntos finales es un navegador.

SIEM/RMM/SOAR sin fisuras

Se puede utilizar como parte de un ecosistema de seguridad
mas amplio, administrado a través de una solucion de Gestion
de eventos e informacion de seguridad (SIEM), Monitoreo y
gestion remotos (RMM) o una solucion de Orquestacion,
automatizacion y respuesta de seguridad (SOAR).

Tecnologias pioneras

Aproveche multiples capas complementarias de tecnologias
de seguridad pioneras, incluido el analisis heuristico, el
aprendizaje automatico avanzado y la inteligencia de
amenazas en tiempo real.
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NoO es hecesario tener conocimientos de
seguridad informatica

Disenado para funcionar sin experiencia en seguridad de Tl
para una administracion rentable, liberando a los expertos en
seguridad y administradores para que se concentren en
tareas mas desafiantes y valiosas.

Proteccion superior

Habiendo ganado el premio anual “Mejor proteccion” de AV-
Test para productos empresariales 6 veces, podemos confiar
en que brindaremos constantemente la mejor seguridad,
ahoray en el futuro.
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Proteccion informatica

WithSecure Elements Endpoint Protection ofrece seguridad potente y moderna para sus
terminales Mac* y Windows. Con herramientas como Patch Management e informacion sobre
amenazas en tiempo real proporcionadas a través de WithSecure Security Cloud, su seguridad
alcanza un nivel completamente nuevo.

Computer Protection para Mac esté disefiado especificamente para complementar la seguridad
moderna de macQOS.

Anti-malware avanzado Nube de seguridad

Proporciona capacidades de deteccion multimotor. Ofrece Nuestros sistemas de analisis y respuesta a amenazas
mayor seguridad que las soluciones tradicionales, sin proporcionan a nuestros clientes inteligencia sobre
depender de una unica tecnologia. amenazas en tiempo real, lo que les permite identificar y

responder a nuevas amenazas a medida que surgen.

Guardia profunda
Control de dispositivos
Ofrece proteccion proactiva contra malware de dia ceroy
exploits mediante el uso de analisis heuristico y de Permite el control sobre dispositivos basados en USB,
comportamiento. evitando la pérdida de datos y las infecciones de malware a
través de ellos.

Guardia de datos**

Gestion de parches
Proporciona capacidades de deteccion adicionales contra

ransomware y evita la destruccion y manipulacion de datos. Bloguea hasta el 80 % de los ataques al aplicar parches
automaticamente a las vulnerabilidades de Windows, Mac y
software de terceros. Incluye opciones de exclusiones y

*Las funciones disponibles varian segun la plataforma operativa actualizaciones manuales.
**Disponible en la version premium de proteccion informatica

Proteccion web

Impide el acceso a sitios maliciosos y de phishing, bloquea
scripts y contenido maliciosos y proporciona proteccion
elevada para la actividad web critica para el negocio.

Control de aplicaciones**

Bloguea la ejecucion de aplicaciones y scripts segun las
reglas creadas por nuestros evaluadores de penetracion o
segun lo definido por el administrador.

Cifrado de puntos finales

Le brinda visibilidad y capacidad de administracion** sobre el
estado de cifrado de los discos de su computadora. Puede
obtener sus claves de recuperacion de Bitlocker y acceder a
ellas directamente desde WithSecure™ Elements Security
Center.
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Proteccion movil
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WithSecureTM Elements Endpoint Protection le ofrece una manera sencilla de proteger y
controlar sus dispositivos moéviles, tanto iOS como Android, dondequiera que se encuentren.
Obtendra todo lo que necesita en un solo paquete: proteccion de Wi-Fi, proteccion de
navegacion, soporte para administracion de dispositivos moéviles y VPN.

Sistema operativo compatible: iOS 12.1 y posteriores | Android 7.0 (Nougat) y posteriores

VPN movil

Cifra automaticamente (VPN) todo el trafico entre dispositivos
moviles y un nodo de servicio WithSecure™ seleccionado, lo
que permite un uso seguro de redes Wi-Fi publicas y moviles.

Cliente ligero

Las funciones de seguridad pesadas estan en la nube, lo que
garantiza un impacto minimo en el rendimiento movil y la
duracion de la bateria.

Anti-malware ultraligero

Cuando la VPN esta activa, nuestro nodo de servicio protege
los teléfonos contra malware y contenido malicioso.

Nube de seguridad

Nuestros sistemas de analisis y respuesta a amenazas
proporcionan a nuestros clientes inteligencia sobre
amenazas en tiempo real, lo que les permite identificar y
responder a nuevas amenazas a medida que surgen.

Proteccion de navegacion

Evita que los usuarios accedan a sitios web maliciosos y de
phishing, incluso antes de acceder a ellos.

Navegacion mas rapida

Aumenta la velocidad de navegacion hasta en un 30%
mediante el uso de compresion de trafico y el bloqueo del
seguimiento y la publicidad en linea que consumen muchos
recursos.

Estado del dispositivo

Proporciona informacion detallada sobre los dispositivos,
como versiones de sistema operativo vulnerables y si estan
rooteados o no.

MDM externo

Admite la implementacion a través de soluciones mdm de
terceros, como IBM Security MaaS360, Google Workspace
MDM, Microsoft Intune y Miradore.

Machine Learning

UClasificadores de inteligencia artificial avanzados
entrenados para detectar cepas de malware nunca antes
vistas.
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Proteccion del servidor
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WithSecure Elements Endpoint Protection le ofrece la maxima seguridad para sus
servidores, al tiempo que los mantiene funcionando al maximo rendimiento.

Plataformas compatibles: sistemas operativos Microsoft Windows Server, Microsoft
Windows Terminal Server, Citrix Server, Linux Server

Anti-malware avanzado

Plataforma antimalware avanzada que utiliza capacidades de
deteccion de multiples motores, ofreciendo una seguridad
mucho mejor sin depender de una sola tecnologia.

Guardia profunda

Ofrece proteccion proactiva contra malware de dia ceroy
exploits mediante el uso de analisis heuristico y de
comportamiento.

Gestion de parches

Cubre mas de 2500 servidores y software de terceros, como
navegadores web, Apache, BizTalk, Microsoft SQL, Flash,
Java y muchos otros.

Nube de seguridad

Nuestros sistemas de analisis y respuesta a amenazas
proporcionan a nuestros clientes inteligencia sobre
amenazas en tiempo real, lo que les permite identificar y
responder a nuevas amenazas a medida que surgen.

Citrix

Agrega compatibilidad total con la pila de seguridad de Citrix.
Certificacion Citrix Ready. Agrega compatibilidad con
administracion de parches para aplicaciones publicadas.

Server share protection

Evita el cifrado de archivos compartidos por computadoras
remotas infectadas por ransomware, incluidos los
dispositivos “propios” que no son administrados por la
organizacion.
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WithSecure™ Elements Security Center

Todo en WithSecureTM Elements Endpoint Protection se gestiona a través de una unica
consola basada en la nube. Esto incluye la implementacion, la gestion y la supervision de
todos los componentes de seguridad de endpoints, sus perfiles y herramientas integradas,
lo que le permite ahorrar tiempo en tareas de gestion y mantenimiento.

Navegadores compatibles: Ultimos Firefox, Safari, Edge y Chrome.

Gestion centralizada

Consolida la gestion de todos los componentes de puntos
finales y herramientas integradas en una consola de
administracion basada en la nube.

Portal de gestion alojado

No requiere la instalacion de servidores de administracion ni
software especial, funciona en cualquier dispositivo.
Implementacion completa de HTML5.

Facil implementacion

Los clientes de seguridad de puntos finales se pueden
Implementar por correo electronico, instalacion local, script

por lotes o una herramienta de instalacion remota basada en

dominio.

Herramienta de desinstalacion

Las soluciones de seguridad conflictivas se eliminan
automaticamente durante la implementacion de clientes de
Windows, lo que garantiza un proceso de transicion sin
problemas.

Establecimiento de politicas

Las politicas de seguridad se pueden crear, personalizary
asignar individualmente o en grupos mediante el uso de
etiquetas.

Actualizaciones automaticas

El portal y los clientes implementan automaticamente
actualizaciones de productos, seguridad y bases de datos,
lo que reduce el trabajo de mantenimiento.

Informes extensos

Informes graficos detallados, como “clientes mas

atacados” con detalles de amenazas, informes de
vulnerabilidad basados en parches faltantes y mas.

APl de gestion

Admite la integracion a traves de API con SIEM, RMM,
SOAR o cualquier otra herramienta de auditoria, gestion o
informes de terceros.
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La mejor proteccién de
puntos finales

En materia de ciberseguridad, los resultados consistentes
son una senal segura de éxito. Necesita soluciones de un
proveedor experimentado en el que pueda confiar para
proteger su negocio durante muchos afos, no solo hoy.

Estamos orgullosos de haber recibido 6 premios anuales a la mejor proteccion
de AV-TEST, lo que demuestra nuestra capacidad de defensa constante. Para
mantener a raya a los atacantes, las soluciones de proteccion de endpoints de
WithSe-cure se desarrollan constantemente con las ultimas innovaciones y
conocimientos sobre amenazas. Nuestros numerosos galardones y miles de
empresas clientes satisfechas demuestran nuestro compromiso de proteger a
las empresas de todo el mundo.

WithSecure™ Elements — Reduce cyber risk, complexity and inefficiency
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WithSecureTM Elements

- Reduzca el riesgo

cibernético, la complejidad

v la ineficiencia

WithSecure™ Elements Endpoint Protection esta disponible como una
solucion independiente o como una capacidad integral en la plataforma

modular de seguridad cibernética WithSecure™ Elements.

Pruébelo usted mismo hoy.

Servicios

Co-monitoreo

Elevar casos
dificiles a
nuestros
expertos.

WithSecure™ Elements — Reduce cyber risk, complexity and inefficiency

WithSecure™

Elements
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https://www.withsecure.com/en/solutions/software-and-services/elements-endpoint-protection 

Quiénes somos

WithSecure™, anteriormente F-Secure Business, es un socio confiable
en materia de ciberseguridad. Los proveedores de servicios de Tl, los
MSSP vy las empresas, junto con las instituciones financieras mas
importantes, los fabricantes y miles de los proveedores de
comunicaciones y tecnologia mas avanzados del mundo, confian en
nosotros para obtener una ciberseguridad basada en resultados que
proteja y permita sus operaciones. Nuestra proteccién impulsada por
|A protege los puntos finales y la colaboracion en la nube, y nuestra
deteccién y respuesta inteligentes estan impulsadas por expertos que
identifican los riesgos comerciales mediante la busqueda proactiva de
amenazas y la confrontacién de atagues en vivo. Nuestros consultores
Se asocian con empresas y empresas tecnolégicas para generar
resiliencia a través de asesoramiento en seguridad basado en
evidencia. Con mas de 30 arios de experiencia en la creacion de
tecnologia que cumple con los objetivos comerciales, hemos creado
nuestra cartera para crecer con nuestros socios a través de modelos
comerciales flexibles.

WithSecure™ Corporation se fundé en 1988 y cotiza en NASDAQ OMX
Helsinki Ltd.

A\VAVAV I B o B

secure





