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Elementos de una buena
ciberseguridad.

Eleve su postura de seguridad

Nadie (ni nada) puede resolver todas las ciberseguridades
problema solo. La buena ciberseguridad es un deporte de equipo
donde trabajan las personas, las organizaciones y las tecnologias
Juntos como uno.

WithSecure™ Elements te ofrece eso al combinar

capacidades de seguridad basicas en una solucion nativa de la nube
plataforma: entregada con servicios expertos, confiables

socios y opciones de suscripcion flexibles.

Simplifique su seguridad, mejore su postura de seguridad

y obtenga una cobertura completa por su valor de seguridad
cadena entre endpoints y la nube critica para el negocio
aplicaciones. Sin silos ni superposiciones.
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Personalice, escale y

adapte.

Puede personalizar su paleta de seguridad con moédulos de seleccion y eleccion.

Mas elementos significan mas resultados y una postura de seguridad mas sdlida,

WithSecure™ Elements | Reduce cyber risk, complexity and inefficiency.

pero puede optimizar su configuracion para su situacion e introducir nuevas
capacidades de seguridad gradualmente.

Los planes de suscripcion sin condiciones le facilitan la adaptacion sobre la

marcha.
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Encuentra y mira todo en un solo
lugar. En tiempo real.

La ciberseguridad no puede vivir aislada. Los silos de
conjuntos de herramientas fragmentados dejan
lagunas que son faciles de explotar con métodos de
ataque cada vez mas automatizados. Los complejos
conjuntos de herramientas de ciberseguridad causan
estragos en la productividad. La ineficiencia deja lugar
a errores humanos, ralentiza los tiempos de
respuesta y detiene las actividades principales,
poniendo en riesgo la continuidad de su negocio.

Conciencia situacional

WithSecure™ Elements unifica las capacidades de
seguridad para trabajar juntos como uno solo. La
fusién de la gestion de vulnerabilidades y las
capacidades de deteccion y respuesta le brinda una
imagen confiable en tiempo real de su postura de
seguridad, incluida toda su superficie de ataque,
donde estan sus riesgos y qué esta sucediendo
realmente.

W/ Elements™
Company status
Endpoint Protection
Computers and servers
active, 3 offine

Protection status

Software updates

See more details >

Vulnerability Management ¢

Overall status Scan activity

Mobile devices
3active

La plataforma dinamica recopila, correlaciona 'y
procesa inteligentemente enormes cantidades de
datos para producir informacion procesable. Usted
comprende la gravedad de sus riesgos, por lo que
puede priorizar la remediacion en consecuencia. Sin
conjeturas.

Visibilidad en toda la empresa

Obtiene visibilidad en toda la empresa de endpoints,
aplicaciones en lanube y Tl en la sombra. Puede ver
el panorama general de su postura de seguridad a
medida que evoluciona en tiempo real, ampliar los
detalles y comprender las dependencias criticas con
confianza.

Endpoint Detection and Response
Open detections by risk Overview

Devices Software

4 13

Total detection
2

Potentially unwanted
Total events software

45.3k 0

Detections Harmful software

2 0

See more details >

Usage - for last 30 days

 Active computers o Active mailboxes e Active mobiles « Scanned assets

. Reports with high severity

Assets findings

2 1

Running vulnerability
scans Upcoming system scans
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Inteligencia de amenazas en tiempo real

WithSecure™ Security Cloud es la piedra angular de nuestras
capacidades de seguridad. El servicio de deteccion y analisis
de amenazas basado en la nube recopila inteligencia sobre
amenazas en tiempo real de decenas de millones de
sensores de seguridad en todo el mundo, la analiza en la nube
y la aplica casi instantaneamente. La inteligencia sobre
amenazas de Security Cloud evoluciona constantemente y
nuestros principales analistas ajustan la Ié6gica de deteccién
sin descanso para mantenerlo al tanto del panorama de
amenazas.

WithSecure™ Elements
Vulnerability Management

le permite minimizar su superficie de ataque y su
riesgo al identificar los activos de su organizaciéon y
senalar exactamente dénde son vulnerables y dénde
estan las lagunas mas criticas.

WithSecure™ Elements Endpoint
Protection

es el elemento central con el que puedes contary
olvidar. Le proporciona una poderosa combinacion
de inteligencia de amenazas global, analisis de
comportamiento y analisis de amenazas a la
reputacion para protegerse de las amenazas de dia
cero, malware y ransomware mas sofisticadas.

WithSecure™ Elements
Collaboration Protection

fortalece las medidas de seguridad integradas de la
plataforma de colaboracion en la nube con una
poderosa capa de seguridad para protegerse del
contenido malicioso y los ataques de phishing, y
para detectar cuentas comprometidas y
manipulaciones de las reglas de la bandeja de
entrada.

WithSecure™ Elements End- point
Detection and Response

le brinda la precision y la velocidad para detectar y
responder a amenazas avanzadas en lugar de luchar
con la fatiga de alertas y la inundacion de datos. Le
permite detectar amenazas de manera eficiente con
capacidades de deteccion instintivas y acciones de
respuesta versatiles. Detectaras incluso las
anomalias de comportamiento mas sofisticadas..

WithSecure™ Elements Cloud
Security Posture Management

le ayuda a gestionar la seguridad de su
infraestructura en la nube mediante la identificacion
proactiva de riesgos de configuracién incorrecta de
forma regular. La solucion realiza analisis del entorno
y completa comprobaciones exhaustivas de
configuraciones de nube inseguras, proporcionando
orientacion sobre los pasos de solucion para los
problemas de seguridad encontrados.



Evite las filtraciones de datos con

defensas sélidas.

La forma mas rentable de reducir el riesgo cibernético es combinar
capacidades de ciberseguridad predictivas y preventivas.

Conozca su superficie de ataque y
sus riesgos

Con la gestion de vulnerabilidades integrada de
extremo a extremo, obtiene una imagen confiable en
tiempo real de su postura de seguridad, incluida su
superficie de atague completa y donde estan sus
riesgos. Obtiene informacion procesable para
comprender la gravedad de sus riesgos y puede
priorizar la remediacion en consecuencia. Afronte las
configuraciones erroneas y gestione la exposicion
protegiendo sus configuraciones y cargas de trabajo
en plataformas de infraestructura en la nube, a través
de Elements CSPM.

Defiéndete del ransomwarey el
malware

Proteja sus dispositivos contra malware y
ransomware conocidos y de dia cero. El antimalware
multimotor aprovecha la inteligencia artificial, la
inteligencia sobre amenazas en tiempo real y el
analisis de reputacién y comportamiento para
protegerse incluso de las amenazas mas sofisticadas
de forma auténoma.

Proteja una gran cantidad de
dispositivos y aplicaciones

La gestion eficaz de vulnerabilidades y la proteccion
de colaboracion garantizan que no se puedan
explotar puntos débiles para entrar, y la proteccion de
endpoints con gestion automatizada de parches le
mantiene en guardia de forma proactiva.

Podras salvaguardar tus ordenadores, dispositivos
moviles y servidores con una Unica plataforma.
WithSecure™ Elements cubre todos sus dispositivos
Windows, Mag, Linux, iOS y Android.

Las aplicaciones de colaboracion en la nube
fundamentales para el trabajo hibrido estan protegidas
de forma proactiva contra contenido malicioso. Las
funcionalidades avanzadas de seguridad del correo
electrénico bloquean el phishing y detectan reglas de
reenvio maliciosas e infracciones de credenciales.

Asegure su fuerza laboral hibrida

La ciberseguridad actual necesita recopilar,
correlacionar, analizar y utilizar informacion de
usuarios y activos geograficamente dispersos.

WithSecure™ Elements protege sus dispositivos mas
alla de la red de su empresa. Las tecnologias basadas
en la nube estan empaquetadas en un Unico agente, lo
que le permite realizar analisis de vulnerabilidades,
aplicar parches de software y responder a atagues de
forma remota.
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Los datos unificados se analizan con inteligencia de amenazas global

Un centro de seguridad

Donde encontrara claridad y podra gestionar su seguridad de

manera eficiente




Detenga los ataques avanzados con
deteccidn y respuesta inteligentes.

La superposicion de capacidades de seguridad es clave para minimizar el riesgo, evitar interrupciones

y mantener la postura de seguridad.

Comprender lo que realmente sucedi6
y actuar en base a los datos.

Cuanto antes detectes el ataque, mejor, pero es mas facil
decirlo que hacerlo. Los ataques reales son faciles de pasar
por alto en medio del ruido de alerta, incluso con las
soluciones de gestion de seguridad mas potentes.

WithSecure™ Elements EndpointDetection and Response
busca la aguja en el pajar para que usted no tenga que
hacerlo. Le brinda una comprension general contextual de
lo que sucede en su entorno y senala cualquier
comportamiento anémalo.

Puede reducir el tiempo de analisis con detecciones de alta
fidelidad, entregadas con los algoritmos de aprendizaje
automatico mas avanzados. No hay ruido de alerta que te
distraiga. Las visualizaciones claras y simplificadas le
ayudaran a conectar los puntos rapidamente. Entiendes
como los diferentes eventos estan vinculados en una linea
de tiempo.

Los datos de vulnerabilidad integrados y el analisis de
comportamiento le brindan una verdadera conciencia
situacional de los riesgos que enfrenta.

WithSecure™ Elevate

A veces la situacion puede ser demasiado
complicada para manejarla usted solo. Cuando eso
sucede, nunca estas solo. Obtendra orientacion de
élite sobre investigacion y respuesta de cazadores
de amenazas (normalmente reservada para las
empresas mas exigentes) como un servicio de
pago por uso 24/7

Take back control with swift response

Puede reducir el tiempo de permanencia del ataque (y
minimizar los danos) con una contencidn rapida.

Puede investigar, contener y remediar amenazas segun
lo requiera la situacion actual con un conjunto integral de
acciones de respuesta. Si ya esta comprometido, puede
evitar que el atacante establezca un punto de apoyo mas
fuerte y restaurar los dispositivos afectados con acciones
de respuesta correctivas.

La respuesta automatizada garantiza que sus activos
criticos estén seguros las 24 horas del dia, los 7 dias de la
semana.

Opcionalmente, puede transferir la gestion de la
seguridad a nuestros socios de confianza cuando lo
desee. También ofrecemos un servicio de monitoreo
conjunto, que brinda a los usuarios de Elements EDR
(Deteccion y respuesta de puntos finales) validacion,
investigacion y orientacién las 24 horas del dia, los 7 dias
de la semana, por parte de nuestro propio equipo de
respondedores dedicados y altamente experimentados.

287 dias

Tiempo promedio para
identificar y contener una
violacion de datos en 2021

* Instituto Ponemon. 2021. Informe sobre el costo de una filtracion de datos 2021.
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Datos unificados entre modulos de tecnologia

Informacion procesable
impulsada por Ay datos de
ataques delavidareal

+20 opciones de respuesta




Simplifigue su gestién de

ciberseguridad.

En un mundo donde la complejidad es la nueva normalidad, la ciberseguridad deberia

ser simple.
Impulsar la eficiencia operativa

WithSecure™ Elements unifica las capacidades de
seguridad principales en una plataforma nativa de la
nube. En lugar de dominios fragmentados, obtienes un
unico agente y un unico centro de seguridad, con todos
tus datos en un Unico sistema. Puede decir adiés a los
silos de datos y gestionar toda su cadena de valor de
seguridad de manera eficiente y sin superposiciones.

La gestidn desde la nube significa que no necesita ningun
hardware o software adicional. Sus soluciones siempre
estan actualizadas automaticamente y puede
administrarlas desde cualquier lugar y en cualquier
momento. Todo lo que necesitas es un navegador.

La solucién es extremadamente no disruptiva y permite
que su fuerza laboral hibrida opere a toda velocidad.

Automatizacion inteligente a bordo

Libera las mentes de tus personas clave. Las tecnologias
altamente automatizadas se encargan de la mayor parte
de la carga de trabajo de forma proactiva. Los flujos de
trabajo eficientes, la orientacion integrada y la priorizacion
basada en riesgos lo ayudan a concentrarse en las tareas
mas importantes que tiene entre manos.
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Médulos de seleccién y elecciéon

O Bajo mantenimiento en la nube

Personaliza como quieras

Nuestra estructura modular le permite crear la suite
que mejor se adapte a sus necesidades, mientras la
modifica sobre la marcha. La implementacion es rapida
desde la nube. Las configuraciones altamente
personalizables le permiten administrar soluciones de
acuerdo con sus politicas de seguridad.

Nuestras opciones pioneras de suscripcion flexible le
permiten subir o bajar sobre la marcha sin problemas.
Pagas por lo que realmente usas y necesitas. Nada
mas.

Integre sin esfuerzo

Puede conectar los datos de seguridad de
WithSecure™ Elements con sus herramientas de
seguridad de terceros preferidas, como sistemas de
gestion de seguridad (SIEM), almacenamiento,
supervision o generacion de informes.
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Supere la escasez de talento

con coseguridad.

Nuestros socios nunca estan solos

La ciberseguridad es un esfuerzo de equipo. Cuando
trabajan juntos como equipo, todos aportan lo que
tienen. Sabemos que las habilidades en seguridad
cibernética son raras en estos dias. Es dificil de
encontrar, dificil de obtener y dificil de retener.
Ofrecemos las innovaciones que simplifican su vida 'y
aligeran la carga con automatizacion y facilidad basada
en la nube.

Descargue tareas de gestion de
seguridad y amplie su enfoque

El poder de una buena ciberseguridad aumenta
exponencialmente a través de nuestro ecosistema de
socios, donde el valor del conocimiento solo aumenta
cuando se comparte. Puede delegar la mayoria de sus
tareas de gestion de seguridad a nuestros socios de
confianza, ampliando su equipo para cubrir cualquier
falta de habilidades y pares de manos faltantes.

Al mismo tiempo, apoyamos a nuestros socios en su
viaje hacia la seguridad cibernética, mejorando sus
habilidades y competencias, y compartimos los
conocimientos mas recientes con ellos, para que
puedan aplicar y transferirle ese conocimiento.

Cuando decimos que te respaldamos, lo decimos en
serio. Nuestros equipos de élite de caza de amenazas
y respuesta a incidentes estaran alli cuando mas los
necesite.
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“Una vez que se completé la “Este nivel de visibilidad es una gran
implementacién, vimos inmediatamente ventaja, especialmente cuando una gran
los beneficios... Ahora es muy facil para proporcion de la fuerza laboral se conecta
nosotros obtener informes en tiempo a través de redes privadas en oficinas
real de datos de rendimiento y amenazas domésticas”.

deSde cuanUiera de nuestras Anders Lgvhgiden, responsable de seguridad regional, Azets

ubicaciones”.

Mark Hawkins, Global Humanitarian Technologies Manager,
Save the Children

" n,,. .
Elegimos las soluciones de WithSecure WithSecure™ Elements Endpoint

en lugar de una solucién SIEM porque su Detec-tion and Response ha sido

sistema de deteccién de disefiado para ser lo mas conveniente

comportamiento de aplicaciones basado y facil de usar posible”.

en aprendizaje automatico redujo
drasticamente la cantidad de falsas
alarmas y presenté las alertas de una
manera que facilité mucho el anélisis y la
toma de decisiones”.

Harri Ahokas, IT and Security Manager, Teosto

Jeovane Monteiro Guimaraes, IT Supervisor, Moveis ltatiaia




Probado para
proteger.

Nadie deberia sufrir una pérdida grave debido a
un ciberataque

Seguimos intensificando nuestro juego para asegurarnos de que su
proteccion no solo se mantenga al dia, sino que se mantenga por
delante de las amenazas emergentes.

Una buena asociacion equivale a transparencia

Participamos en evaluaciones independientes para demostrar
abiertamente el rendimiento de nuestras soluciones en las
circunstancias mas apremiantes y lograr resultados consistentes ano
tras ano.

Certified
EPR 2021
CyberRisk Visonary

MITRE | ATT&CK'
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Capacidades de Elegido como "lider El rendimiento mas
deteccion estratégico" con una consistente en los
avanzadas lideres rentabilidad superior premios AV-TEST 'Mejor

en la industria Proteccion'







Quiénes somos

WithSecureTM, anteriormente F-Secure Business,
es el socio confiable de la seguridad cibernética. Los
proveedores de servicios de Tl, los MSSP vy las
empresas, junto con las instituciones financieras
mas grandes, los fabricantes y miles de los
proveedores de tecnologia y comunicaciones mas
avanzados del mundo, confian en nosotros para
obtener una ciberseguridad basada en resultados
que proteja y permita sus operaciones. Nuestra
proteccion impulsada por |IA protege los puntos
finales y la colaboracién en la nube, y nuestra
deteccion y respuesta inteligentes estan impulsadas
por expertos que identifican riesgos comerciales
mediante la busqueda proactiva de amenazas y
enfrentando ataques en vivo. Nuestros consultores
se asocian con empresas y desafios tecnologicos
para desarrollar resiliencia a través de
asesoramiento de seguridad basado en evidencia.
Con mas de 30 arfios de experiencia en la creacién de
tecnologia que cumpla con los objetivos comerciales,
hemos creado nuestra cartera para crecer con
nuestros socios a través de modelos comerciales
flexibles.

WithSecureTM Corporation se fundé en 1988 y cotiza
en NASDAQ OMX Helsinki Ltd.
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