
Los atacantes están centrando su atención en las 
identidades a medida que las organizaciones adoptan 
servicios en la nube a los que su personal remoto puede 
acceder a través de internet. Los nuevos ataques en un 
nuevo dominio implican nuevos retos y nuevas 
necesidades de formación para analistas de seguridad 
experimentados. La seguridad de endpoints por sí sola 
ya no proporciona una visibilidad completa en los 
entornos de TI modernos. WithSecure™ Elements 
Identity Security es una solución de detección de 
amenazas de identidad que le ayuda a abordar estos 
desafíos como parte de WithSecure™ Elements 
Extended Detection and Response (XDR).

Detecta usuarios potencialmente 
comprometidos y las credenciales que han 
utilizado para acceder a Microsoft Entra ID. 
Identity Security es un módulo que muestra 
esta información al usuario de forma 
sencilla y familiar, junto con los incidentes 
de endpoints existentes, para que los 
analistas puedan comprender rápidamente 
la actividad y tomar las medidas pertinentes 
para minimizar el acceso de los atacantes a 
datos confidenciales o al inquilino de Azure.

Proteja sus activos más 
específicos: sus usuarios

WithSecure™ 
Elements 
Identity Security
Prevenir un impacto 
importante
por el robo de credenciales



Part of WithSecure™ Elements Cloud, 
Nuestra plataforma proactiva y modular diseñada para la coseguridad.

Proteja a su organización contra 
ataques basados en identidad

Proteja al personal remoto de su organización 
contra el aumento de ataques dirigidos a la 
identidad.

Detecte el uso de credenciales robadas 
identificando usuarios y sesiones de riesgo 
cuando se utilicen para acceder a Microsoft 365 
u otras plataformas en la nube.

Detecte y agregue técnicas utilizadas para 
impulsar ataques, como asignaciones de roles 
sospechosas y configuraciones de 
consentimiento modificadas.

Integre con Microsoft Entra ID, el servicio de 
administración de identidades y accesos (IAM) 
basado en la nube más utilizado, utilizado por la 
mayoría para acceder a numerosos servicios de 
terceros.

Protección ampliada contra amenazas 
modernas con seguridad de identidad como 
parte de la solución Elements XDR más amplia 
y cobertura más allá de las soluciones EDR o 
los agentes de puntos finales.

Haga más con recursos limitados 
administrando fácilmente Elements XDR y 
accediendo a servicios flexibles cuando sea 
necesario, a diferencia de la oferta compleja de 
Microsoft.

Descrubre  WithSecure™ 
Elements Identity Security: 

withsecure.com/is

Microsoft 365 Servicios en la nube
de terceros Plataformas en la nube

Gestión de identidad y acceso para 
dispositivos y servicios basados en la nube

Microsoft
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