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WithSecure Elements 
Exposure Management (XM)

Una solución proactiva continua para predecir y prevenir 
violaciones a los activos y operaciones comerciales de su 
empresa.



WithSecure Elements Exposure Management
Evaluación continua de la exposición a amenazas, utilizando la visión que tiene el atacante de su entorno.

Rutas de ataqueContexto empresarial Inteligencia de
amenazas

ENRIQUECER 
CON 

INTELIGENCIA

Panel de Exposición
Vea los riesgos comerciales y 
solucione las exposiciones según los 
puntajes de exposición y las 
recomendaciones impulsadas por IA. Remediar con orientación

Elevate to WithSecure
Motor de 

recomendaciones 
impulsado por IA

PRIORIZAR LA 
REMEDIACIÓN

Dispositivos 
administrados 
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trabajo, servidores

Identidad
Identificación

de entrada

Superficie de ataque externa 
Descubrimiento de Internet, 

detecciones de Internet

Ambiente

Servicios en la 
nube

AWS, Azure

Red
Equipos de red, 
dispositivos no 
administrados

INTEGRACIÓN 
DE DATOS

Presenter Notes
Presentation Notes
“Business Context” covers aspects like asset criticality.
For "Remediate", you can remediate based on our recommendations on what to remediate and guidance on how to remediate – note that this is not automatic remediation by pressing a button.

Our recommendation engine functions like a red team - a group of people pretending to be the cyber attacker - by looking for potential attack paths into your organization. While traditional red teaming is an exercise that can occasionally be a useful investment for some companies, our Elements Exposure Management enables AI-run “virtual red-teaming” on a continuous basis. 




De la gestión de 
vulnerabilidades a la gestión 
de exposiciones

Elements Exposure Management (XM) Presentación para 
clientes de Elements Exposure Management



1. NO HAY SUFICIENTE VISIBILIDAD: No integra datos de todo su 
patrimonio digital ni descubre dependencias entre activos.
• Por ejemplo, identidades faltantes, la nube y la superficie de ataque externa.

2. MÁS TRABAJO: Puede provocar fatiga de alerta y requiere un 
procesamiento regular de las vulnerabilidades.:
1. Revisar todas las alertas y hallazgos
2. Realizar investigaciones sobre el contexto empresarial y las dependencias de cada 

hallazgo importante
3. Acordar qué es lo más importante que hay que arreglar
4. Empezar a remediar los problemas

3. RIESGO LIMITADO: No incluye muchos factores de riesgo relevantes.
• Por ejemplo: Inteligencia de amenazas, gestión de la superficie de ataque, exposiciones 

de red, TI en la sombra y activos desconocidos o no administrados

3 desafíos clave en la gestión de vulnerabilidades



X Centrarse en la identificación: ¿Cuáles 
son los activos más críticos para los cuales es 
necesario reparar las vulnerabilidades en mi 
entorno derivadas de todas estas alertas?

X Priorización manual: Reserve tiempo 
para priorizar las vulnerabilidades antes 
de remediarlas

VM – Método antiguo

X Vulnerabilidades individuales que no están 
conectadas y que cubren una parte de su 
superficie de ataque

XM – Método nuevo

Modelado de ruta de ataque que cubre las 
vulnerabilidades, configuraciones incorrectas 
y otras exposiciones entre los activos en toda 
su superficie de ataque

Centrarse en la remediación: Las 
recomendaciones continuas impulsadas por IA 
ya realizan la priorización de riesgos, cubriendo 
dimensiones de riesgo sofisticadas:
• Probabilidad de exposición, contexto empresarial, 

explotabilidad como parte de las rutas de ataque e 
inteligencia de amenazas

Priorización automática: Remediar 
rápidamente las exposiciones que se muestran 
como puntos críticos de estrangulamiento como 
parte de las rutas de ataque



• Concéntrese en minimizar el riesgo empresarial con 
una solución continua y proactiva para predecir y prevenir 
infracciones contra los activos y las operaciones 
comerciales de su empresa.

• Utilice rutas de ataque, información del contexto empresarial e 
inteligencia de amenazas para solucionar lo que más importa.

• Obtenga funcionalidad adicional además de las 
excelentes funciones existentes de Elements VM:

• Conecte sus identidades de Entra ID para identificar violaciones de 
credenciales o configuraciones riesgosas

• Conecte sus cuentas de nube de Azure y AWS
• EASM (Mapeo de la superficie de ataque externa)
• Aumente la funcionalidad consultando a los expertos de WithSecure 

sobre las recomendaciones de Withsecure Elements XM

De la identificación a la remediación:
Elements Exposure Management (XM)



Mira cómo podrías 
ser atacado

Elements Exposure Management (XM) Presentación 
para clientes de Elements Exposure Management

Presenter Notes
Presentation Notes
Focused on Elements customers that are not Elements VM users.



3 razones para agregar XM a su suite Elements:
1. Solucione sus brechas de seguridad antes de 

realizar investigaciones costosas.
• Elements XM le ayuda a identificar y solucionar sus 

exposiciones antes de que necesite invertir mucho tiempo, 
dinero y esfuerzo en investigar incidentes.

2. Ayuda a evitar daños a la reputación de su 
marca y la pérdida de datos de clientes 
debido a incidentes.
• La confianza del público y de los clientes suele requerir 

mucho tiempo y muchos recursos para reconstruirse.

3. Visibilidad de los riesgos de su negocio desde 
el mismo Elements Security Center.

Más vale prevenir que curar.

WithSecure Elements
Extended Detection 
and Response (XDR)

WithSecure Elements
Exposure Management
(XM)

Superficie de Ataquepre-compromiso

post-compromiso

Te cubre en
360° tus

necesidades
de ciberseguridad

Servicio de respuesta a 
incidentes

Presenter Notes
Presentation Notes
3 reasons to invest in Elements XM, even if you already have XDR or other post-compromise capabilities:
 
1. Bridging the security gaps before those are exploited reduces the risk of costly investigations. Elements XM helps you identify and fix your exposure before you need to investigate, and potentially even hire expensive Incident Response experts.
2. When a compromise happens, there’s always a risk that it evolves to an incident that damages your brand reputation or results in lost customer data, even with proper response tooling in place. Trust with the public and customers often takes a long time and a lot of resources to re-build.
3. Add visibility into your business risks to the same Elements Security Center from where you already manage your daily security operations.


https://www.nist.gov/itl/smallbusinesscyber/nist-cybersecurity-framework-0


• Se pagaron $22 Millones de dólares (USD) como rescate 

• Datos filtrados y rescatados nuevamente por el grupo RansomHub (¿rescate repagado?

• Casi $2 Mil millones de dólares en costos de respuesta directa

Costos indirectos:

• Al menos ~$300 millones perdidos debido a la interrupción del negocio

• Costos legales y costos de notificación a más de 110 millones de personas

• Daño a la confianza del cliente, la reputación de la marca y la valoración del mercado de 
valores

Un caso de prevención: Cambiar la atención médica

Qué: Cambia Healthcare extorted por el grupo Blackcat en un ataque de ransomware

Razón: Probablemente causado por credenciales robadas (ataque basado en identidad) debido a la falta de MFA

Exposición: Potencialmente, la información de salud protegida de hasta 1 de cada 3 estadounidenses

Costos Directos: 

Total: Se prevé que los costos del ataque sean de al menos 2.300 millones de dólares en 2024 (más de 100 veces la suma del rescate)

Change Healthcare Reports Ransomware Data Breach to HHS (hipaajournal.com) (Accessed 12.9.2024) Note: MFA means Multi-Factor Authentication.

1 en 3
Hasta cada tercer ciudadano 

estadounidense afectado

Presenter Notes
Presentation Notes
Some of the indirect (future) costs are hard to measure in numbers (e.g., upcoming lawsuits, and impact of lost customer trust).

https://www.hipaajournal.com/change-healthcare-responding-to-cyberattack/


• Remediar vulnerabilidades:
• Active rápidamente el análisis basado en agentes para sus 

dispositivos e identifique vulnerabilidades y obtenga recomendaciones 
priorizadas al instante sobre qué problemas solucionar primero y qué 
dispositivos están expuestos a rutas de ataque. Además, obtenga la 
puntuación de exposición de cada dispositivo.

• Escanee nodos para escanear todos los activos de su red
• Mapee su superficie de ataque externa

• Aborde las configuraciones incorrectas de la nube con el 
escaneo de cuentas en la nube de Azure y AWS

• Gestione los riesgos de identidad escaneando las identidades 
de Entra ID para identificar violaciones de credenciales o 
configuraciones riesgosas

• Obtenga un inventario de activos, incluido el software 
instalado y las versiones:

• Implemente actualizaciones de software instantáneamente desde 
Elements XM a través del Actualizador de software*

• Mejore sus prácticas de gestión de parches centrándose en las 
recomendaciones de mayor impacto de Elements XM

Elements XM mejora tu experiencia con Elements

* Requires a license for WithSecure Elements Endpoint Protection (part of WithSecure Elements Endpoint Security).

Escanee su entorno

Superficie de ataque externa
Descubrimiento de Internet, detecciones de Internet

Servicios en la nube
Azure, AWS

Identidades
Identificación de entrada

Dispositivos administrados
Estaciones de trabajo, servidores

Red
Equipos de red (cortafuegos, conmutadores…), 
dispositivos no gestionados

Presenter Notes
Presentation Notes
Unlock new capabilities for your Elements suite.




Dispositivos y redes administrados Superficie de ataque externa, identidad y servicios en la nube

* Not available through a cloud scan node.
** Requires a license for WithSecure Elements Endpoint Protection (part of WithSecure Elements Endpoint Security).
Note: Scans for Cloud Integrations are part of the WithSecure Elements Exposure Management for Cloud license, whereas the other scan types come as part of the
WithSecure Elements Exposure Management for Users license.

Nodo de escaneo local/en la nube Elements Agent Superficie de ataque externa Integraciones de identidad Integraciones en la nube

Escaneo de descubrimiento
Identifique y mapee todos los 
activos dentro de su red

Escaneo basado en agente 
Escanee estaciones de 
trabajo y servidores de 
Windows automáticamente

Descubrimiento de 
Internet Identifique los 
sistemas de su organización 
que dan a Internet

Identificación de entrada
Descubra las amenazas 
potenciales asociadas con todas 
las identidades en Entra ID

Azure
Evalúe la postura de 
seguridad y cumplimiento 
de sus cuentas

Análisis del sistema
Escanee todos los sistemas IP 
(Protocolo de Internet) en busca de 
vulnerabilidades y configuraciones 
incorrectas

Datos de servicio del 
dispositivo Configuración 
del sistema e información de 
inicio de sesión

Activos externos 
Evalúe la postura de 
seguridad de sus activos 
expuestos externamente

Violación de cuenta 
Información de cuenta 
violada

AWS
Evalúe la postura de 
seguridad y cumplimiento 
de sus cuentas

Escaneo autenticado*
Escaneo autenticado*Inicie sesión en 
los sistemas para obtener datos de 
vulnerabilidad más detallados, como 
versiones de sistemas vulnerables, 
parches faltantes y configuraciones 
incorrectas.

Gestión de parches 
Estado del sistema y de 
parches de terceros y 
actualizaciones 
automáticas a través del 
Actualizador de software**

Escaneo web
Escanee y pruebe aplicaciones web 
personalizadas para detectar 
vulnerabilidades

Escanee su patrimonio digital

Presenter Notes
Presentation Notes
WithSecure™ Elements Exposure Management combines multiple available scanning methods to ensure your full attack surface is covered.



Solo informa sobre problemas de software
que puede solucionar

Centrarse en todos los parches disponibles para 
software, sistemas operativos y aplicaciones, ya sean 
relacionados con la seguridad o no.

• Actualizaciones de seguridad de Microsoft
• Actualizaciones de software de terceros

Las capacidades automatizadas para 
aplicar parches de software se pueden 
aplicar fácilmente desde las vistas de 
Elements XM

Actualizadora de software
(parte de Elements EPP) Elements XM

Utiliza fuentes de datos integrales para 
identificar el software expuesto, como parte de 
la protección de toda su superficie de ataque.

Centrarse en las vulnerabilidades y las 
configuraciones incorrectas, así como en los 
informes de exposiciones, ya sea que el parche 
exista o no.
• Centrarse en todos los dispositivos, sistemas, hardware, etc.

Capacidades integrales para respaldar 
los procesos de gestión de exposición y 
remediación

Presenter Notes
Presentation Notes
SWUP vs. Elements XM.



Controla el riesgo de tu 
negocio. Sé más astuto 
que los atacantes.

Elements Exposure Management Presentación para 
nuevos clientes



Puntos críticos 
de la superficie 
de ataque actual

Entorno 
híbrido con 

fronteras 
poco claras

Falta de visibilidad en entornos 
locales y en la nube

Las identidades 
como eslabón 

débil

Potentes puntos de aceleración de 
ataques, fácilmente robados y 
estafados

Panorama 
dinámico de 
amenazas

Cambios constantes en el 
panorama de amenazas y 
ciberataques impulsados por IA

Presenter Notes
Presentation Notes
Organizations are shifting to cloud and the working environment has become permanently hybrid. In this process customers’ have lost visibility and understanding of their digital perimeter and their assets. ​Consequently, it’s is hard for customers to understand how to protect against cyber threats and how the changing threat landscape impacts them.




Descubra su 
perímetro digital e 

identifique los 
activos e 

identidades más 
críticos Obtenga recomendaciones 

prácticas basadas en datos 
integrados de inteligencia de 
amenazas, rutas de ataque y 

contexto empresarial.
Implemente acciones 

de remediación 
priorizadas para 

reducir su superficie 
de ataque y 

disminuir su nivel de 
riesgo comercial

Resultados clave:

Presenter Notes
Presentation Notes
Identities + cloud especially important part of XM.






Benefíciese de la remediación de la exposición a través de la 
perspectiva del atacante:

Tranquilidad de 
espíritu

Conozca su nivel de 
riesgo y cómo reducirlo

Asegure su parte 
de la cadena de 

suministro
como una superficie de 
ataque digital compleja

Aumentar la 
productividad

Concéntrese en lo que importa 
en lugar de ahogarse en alertas

Muchas exposiciones, 
una solución

Aborde vulnerabilidades, 
exploits y configuraciones 

incorrectas sin silos

Utilizar habilidades 
existentes

Gestionar la exposición con los 
recursos de TI existentes

Motor de recomendaciones 
impulsado por IA

Para una priorización automatizada 
con orientación práctica

Presenter Notes
Presentation Notes
Summary of Benefits (6)



Elements XM ayuda a los tomadores de 
decisiones a tomar decisiones informadas 

sobre el riesgo de su negocio.

Presenter Notes
Presentation Notes
The visualized attack path modeling of Elements XM enables your decision-makers to make informed choices about the business risks your organization accepts.
Potential attack paths expose various internal assets to cyber attacks, but typically an attacker would try to use these attack paths especially to reach critical company assets – for example, as part of a ransomware attack. WithSecure Elements Exposure Management (XM) detects detrimental attack paths that lead to crucial assets before attackers can exploit those paths.



Optimice su inversión en 
pruebas de penetración

Elements Exposure Management
Presentando argumentos para clientes importantes

Presenter Notes
Presentation Notes
Big mature customers 
 200 - 5000 users 
 Affected by regulations 
 Need pen testing as a service  
 Potential additional descriptors: manufacturing, legal obligations 






Obtenga la perspectiva de un atacante 
en su organización

¿Está seguro de saber 
cómo se ve su entorno de 
TI desde el punto de vista 

de un externo?
?



Mapeo de rutas de ataque

Comprenda los activos en 
su entorno, los riesgos 

activos y la relación entre 
los activos. 

Presenter Notes
Presentation Notes
Talk track:

The most dangerous exposures often function as acceleration points in attack paths towards your valuable company assets. From defender’s perspective, these points can be called “choke points”, as attacks can be effectively stopped by remediating these points. By just remediating these choke points, you can experience a massive improvement in the protection of your company assets and data effectively by breaking most of the dangerous attack paths.



Estás en el asiento del conductor

Estar a la vanguardia: 
Comprenda cómo se 
pueden explotar los 

riesgos en el entorno de 
su organización antes 

de que lo haga un 
atacante y luego 

redúzcalos.



Optimice su inversión en pruebas 
de penetración y equipos rojos

¿Invertir en 
pruebas de 

penetración y en 
equipos rojos?

Enfoque su inversión en 
aspectos de seguridad 
complejos más allá de 

los básicos que se 
pueden solucionar 

fácilmente con 
Elements XM.

Una sola vez Continua

Equipo rojoPruebas
de

penetración

Manage exposure

Presenter Notes
Presentation Notes
Talk track:

Do you invest in one-time expensive pen testing exercises or in red and purple teaming? Save costs by focusing your investment on complex security aspects beyond the basics that can be easily fixed by using Elements XM —  like not having MFA & patch management in order. 




Prueba del trabajo de seguridad proactivo 
del CISO — para tiempos de paz y crisis

Con Elements XM, los 
CISO pueden demostrar e 
informar sobre el impacto 

de las mejoras de seguridad 
proactivas y granulares de 
su equipo en el riesgo de 
seguridad general de la 

organización.

Presenter Notes
Presentation Notes
Talk track:

C-level Reporting: Our C-suite Reporting demonstrates the value that Elements XM delivers to your business decision-makers in a tangible way, in the familiar format of an “Executive Summary” type of PDF document. 




No seas un blanco fácil

Elements Exposure Management 
Lanzando argumentos para pequeñas clientes finales

Presenter Notes
Presentation Notes
Small, less mature customers  
 20 - 200 users 
 Small IT team 
 Want to “outsource" risk management to Exposure Management Product




No seas un blanco fácil

Es posible que no tenga el presupuesto 
para invertir en pruebas de seguridad 

independientes, pero puede centrarse en 
hacer que su organización sea más segura 
y así mover a los atacantes hacia objetivos 

más fáciles. 

Presenter Notes
Presentation Notes
Talk track:��Elements XM is like a digital risk mapping service for your business, helping you focus on the biggest risks to address.



Arregla las cerraduras de tu casa

Su entorno informático es como una mansión donde los atacantes intentan entrar constantemente a través 
de cientos de puertas y portones, muchos con cerraduras antiguas y fáciles de forzar. En otras palabras, 
algunas rutas de ataque son más fáciles que otras. Algunas de estas cerraduras conducen a salas donde 
se almacenan sus activos más valiosos.

Con Elements XM, puede ver cómo un atacante puede entrar por una puerta y adentrarse en la mansión, 
donde se almacenan sus valiosos bienes. Le indicamos qué cerraduras son las más críticas para reparar. 
Así, su equipo de TI puede centrarse en solucionar los problemas más importantes.



Predicción Prevención Detección y respuesta

ExplotarEntregarArmarReconocimiento

Elimina tus exposiciones 
— elimina tus problemas de seguridad

Contramedidas tempranas

La mejor forma de minimizar la 
superficie de ataque es eliminar las 
vulnerabilidades y 
configuraciones erróneas que 
podrían explotarse, antes de que 
puedan surgir problemas de 
seguridad.

Presenter Notes
Presentation Notes
Talk Track:

The MITRE ATT&CK  framework shows how an attacker typically begins by identifying the easiest points of access into your environment, such as vulnerabilities and misconfigurations. By implementing countermeasures and establishing solid defenses early in the attack chain, you can significantly minimize the impact of cyber attacks. 

Proactive security is needed to reduce the scope, impact, and cost of attacks. This is also why Reactive Security is not enough. If you are reactively protecting your IT, you will often be too late and catching up to the attackers.


Source: 
MITRE’s ATT&CK for Enterprise: https://attack.mitre.org/ 
(Old source: https://attack.mitre.org/resources/enterprise-introduction/)



Una alternativa asequible a las pruebas de penetración

Las pruebas de penetración son como contratar a un grupo de expertos que conocen cómo actúan y piensan 
los ladrones para entrar en tu casa una vez al año. Esto te da una idea de cómo funcionan en tu casa los 
aspectos de seguridad específicos que el grupo decide explotar. Si bien esto es excelente, tu entorno de 
seguridad es dinámico, con nuevas debilidades que surgen constantemente y los atacantes desarrollando 
nuevas técnicas.

Por otro lado, Elements XM es como un sistema de seguridad continuo con inteligencia artificial que 
cubre toda tu casa. Monitorea el entorno y te alerta si algún punto débil podría ser explotado por 
ladrones. Además, te ofrece recomendaciones inteligentes y priorizadas sobre cómo mitigar posibles 
ataques corrigiendo las vulnerabilidades de seguridad de tu hogar.

Presenter Notes
Presentation Notes
Talk track:��Pen testing delivers the most value when the security basics are first in order. This is where Elements XM comes into play: it shows what needs protecting in your environment and what areas in your environment would benefit from pen testing activities.



Existimos para 
construir y 
mantener la 
confianza digital

150,000
Clientes

6,000
Fogonadura

~1,000
Empleados

€143m
Ingresos 2023

Un líder europeo
Empresa de ciberseguridad

70
Nacionalidades

35
Años de historia

Listed
En el NASDAQ OMX Helsinki Ltd

Presenter Notes
Presentation Notes
Talk Track:

What does WithSecure bring to the world? What do we bring to cyber security? The answer is simple: Trust

At this moment, who we are, what we do, and how we do it matters more than ever. We are here to build and sustain trust in a digital society. Trust that is everyday threatened by uncertainty, fear, and worry caused by cyber attacks and cyber crime.

We have a bold goal, where no one who puts their trust in us should suffer a serious loss or be put out of business because of cybercrime. At least no one who puts their trust in us.
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