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Administre la postura de seguridad en la
nube mediante la identificacion de
riesgos de infraestructura en la nube.
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WithSecure™ Elements — Reduce cyber risk, complexity and inefficiency

Solucione rapidamente las configuraciones erréneas
de la nube

Elements Cloud Security Posture Management (CSPM) le ayuda a gestionar |la seguridad de su infraestructura en
la nube mediante la identificacion proactiva de riesgos de configuracién incorrecta de forma regular. La solucion
realiza analisis del entorno y completa comprobaciones exhaustivas de configuraciones de nube inseguras,
proporcionando orientacion sobre los pasos de solucién de los problemas de seguridad encontrados.

Hoy en dia, la mayoria de las empresas operan
configuraciones hibridas de multiples nubes. Estos entornos
hibridos no s6lo son complicados de gestionar sino que
también son dificiles de defender. Aunque pasar a la nube
resuelve muchas debilidades de las configuraciones locales,
la nueva responsabilidad que enfrentan las empresas para
proteger su entorno de nube es un desafio. La importancia de
las configuraciones aumenta especialmente en el entorno de
la nube, ya que las configuraciones incorrectas podrian
significar abrir los recursos de una organizacion a Internet.

Las configuraciones incorrectas plantean un gran riesgo en la
nube, ya que pueden dejar facilmente la infraestructura de la
nube y los datos que contiene expuestos a los atacantes.
Ademas, las plataformas en la nube se desarrollan a un ritmo
muy rapido, lo que significa que algunas de las nuevas
funciones también podrian exponer a las organizaciones a
nuevos riesgos. Los reguladores que solicitan pruebas de
que los controles de seguridad que rigen los datos en la nube
estan funcionando aumentan la presion para las
organizaciones.

Los riesgos relacionados con configuraciones erroneas han
aumentado, ya que los ataques a la nube son oportunistas:
los atacantes buscan errores. Estas configuraciones
erroneas se presentan en tal cantidad y variedad que pueden
ser dificiles de detectar y remediar manualmente.

WithSecure Elements Cloud Security Posture Management
(CSPM) ayuda a las organizaciones a afrontar estos desafios.
La solucion brinda visibilidad de su entorno de nube y sus
riesgos, lo que permite la gestion de la postura de seguridad
para cargas de trabajo que se ejecutan en las plataformas
laaS (Infraestructura como servicio) mas populares. Le
brinda informacioén instantanea y constante sobre sus
configuraciones incorrectas en la nube y le brinda orientacion
basada en riesgos sobre como remediarlas.
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Descripcion general

W/ Elaments™

@ Detecte errores antes de que lo hagan los atacantes

Most common findings

Cubrimos casos de uso de un extremo a otro y facilitamos el trabajo diario e | - I—— ——
del usuario con vistas intuitivas que resumen la postura de seguridad y e
flujos claros que se centran solo en lo esencial.

@ Identifique configuraciones erréneas rapidamente

Simplemente agregue su cuenta y comience a escanear. Ahorramos tiempo a
clientes y socios al permitir la deteccion eficiente de configuraciones erroneas.
Los escaneos son rapidos y puedes ver facilmente la evolucion de las
remediaciones*.

Finding severities Summary

@ Reducir el riesgo, la complejidad y la ineficiencia.

Priorice la remediacion de manera eficiente segun el riesgo y el nivel de
esfuerzo. Solucione rapidamente los errores de configuracion con informacion
util y procesable. Nuestros informes visuales no solo permiten a los
administradores realizar los cambios que mejoren al maximo la postura de
seguridad, sino que también ayudan a proporcionar evidencia a auditores y
reguladores.

*La evolucion basada en datos historicos estara
disponible en la version de disponibilidad general,
durante noviembre de 2023.



Cémo funciona
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CSPM realiza analisis del entorno y
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El cliente o el socio WithSecure
completa las actividades de
remediacion dentro del entorno del
proveedor de la nube.
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Agrupe las reglas de escaneo,
establezca la frecuencia para los
escaneos automaticos y cree nuevos
escaneos de forma independiente
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Informes que incluyen
problemas de seguridad
encontrados, con riesgos
asociados y pasos para
solucionarlos.
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Los enlaces a documentacion
relacionada sobre el entorno
de la nube permiten una accion
rapida
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Aumento opcional de servicios de
consultoria para analisis en
profundidad, rediseno o
asesoramiento en defensa en
profundidad

El cliente proporciona acceso a su entorno de nube. CSPM es rapido y
facil de configurar. Si se necesita soporte técnico para usar la solucion,
este puede ser proporcionado por el socio de WithSecure o directamente
por WithSecure, por ejemplo mediante la compra de soporte técnico
avanzado o de nivel premium. Ademas, los servicios de Technical
Service Manager (TSM) se pueden adquirir en WithSecure para obtener
asesoramiento y soporte personal sobre el uso de todo el entorno de
Elements, incluido CSPM.

La tecnologia WithSecure CSPM realiza analisis del entorno, completa
comprobaciones listas para usar para detectar configuraciones
inseguras y produce informes que incluyen los problemas de seguridad
encontrados, con los riesgos asociados y los pasos para solucionarlos.
Ademas, los enlaces a documentacion relevante sobre el entorno de la
nube permiten una accion rapida.

 Si hay preguntas sobre los hallazgos, los clientes pueden solicitar
asesoramiento sobre los hallazgos del informe comprando servicios de
consultoria de WithSecure.

El cliente o socio de WithSecure completa las actividades de
remediacion dentro del entorno del proveedor de la nube.

Los clientes pueden crear nuevos analisis de forma independiente,
agrupar reglas de analisis y configurar las cuentas de destino de los
analisis, asi como determinar las reglas de analisis utilizadas y la
frecuencia del analisis. El cliente puede adquirir servicios de consultoria
adicionales para optimizar la postura de seguridad, incluido un analisis
del entorno en profundidad, rediseno del entorno y asesoramiento sobre
defensa en profundidad.

Los clientes pueden elegir entre administrar Elements CSPM ellos
mismos o comprar Elements CSPM a uno de nuestros socios de
confianza. Alternativamente, los clientes pueden subcontratar la
gestion de la postura de seguridad en la nube a WithSecure™
comprandolo como un servicio totalmente gestionado, como parte
de nuestra solucién Countercept.



Como funcionan las caracteristicas

Puede resultar complejo implementar de forma segura sus
servicios en la nube teniendo en cuenta el cumplimiento. Sin
embargo, con nuestra solucion CSPM, puede controlar su
postura de seguridad en la nube a pesar de la velocidad, |a
complejidad, la dinamicay la escala de las implementaciones
en la nube.

Administre las credenciales de la nube y su postura de
seguridad en la nube desde un portal unificado junto con sus
productos existentes de seguridad de endpoints, proteccion
de colaboracion y gestion de vulnerabilidades. Con Secure
Elements Cloud Security Posture Management (CSPM)
brinda visibilidad de su entorno de nube y sus riesgos. Le
brinda informacion instantanea y constante sobre sus
configuraciones incorrectas en la nube y le brinda orientacion
basada en riesgos sobre como remediarlas.

Configure analisis programados de cuentas en la nube para
evaluar la configuracion de seguridad de los recursos de la
nube o realice analisis segun demanda. Aplique grupos de
reglas de seguridad a sus entornos de nube.

*La evolucion basada en datos historicos estara disponible en la version de
disponibilidad general, durante noviembre de 2023.

Los analisis dan como resultado hallazgos sobre su estado de
seguridad actual, asi como recomendaciones para mejorar su
estado de seguridad. Obtenga informacion procesable sobre
su estado de riesgo, priorice de manera eficiente y corrija las
amenazas segun el nivel de riesgo para cerrar las brechas de
seguridad rapidamente.

La gravedad del riesgo se calcula y clasifica como alta, media
0 baja. Se ofrece orientacion basada en riesgos para remediar
las configuraciones erroneas de la nube. Los informes faciles
de leer visualizan los riesgos de seguridad en la nube y
permiten respuestas correctas para los administradores,
ademas de ayudar a informar sobre las practicas de seguridad
a los auditores y reguladores. CSPM también permite ver
datos historicos y su postura de seguridad en un momento del
pasado*.




Beneficios

Escanee regularmente

Realice analisis integrales de la postura de seguridad
en la nube que utilicen la experiencia de nuestro
equipo de investigacion sobre amenazas del mundo
real.

e ? °
Orientacion basada en riesgos
Proporcionamos informacion sobre los riesgos y su

gravedad para permitirle comprender y evaluar el
riesgo para su organizacion.
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Tu nube - segura

Cobertura para infraestructuras de plataformas en la nube
de AWS y Azure.

Se solicité informacion sobre los riesgos y
su gravedad para permitirle comprender y
evaluar el riesgo para su organizacion.

Los informes faciles de leer visualizan los riesgos de
seguridad en la nube y permiten a los administradores
responder correctamente, ademas de ayudar a informar
sobre las practicas de seguridad a los auditores y
reguladores.

Priorizar eficientemente

Revise nuestro panel visual de CSPM para ver la
informacion mas importante que requiere su
atencion, en graficos faciles de interpretar.

Gestion de seguridad consolidada

Administre su postura de seguridad en la nube desde
un portal facil de usar junto con seguridad de
endpoints, proteccion de colaboraciony
administracion de vulnerabilidades.
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Caracteristicas destacadas

Escanee yvuelva a escanear periodicamente

Obtenga visibilidad de los riesgos de su infraestructura en la

nube a través del analisis de la postura de seguridad en la nube.

El analisis se puede programar para que se ejecute
semanalmente, una vez cada dos semanas, mensualmente o
se puede ejecutar segun demanda, para darle tiempo entre los
ciclos de informes para las actividades de remediacion. CSPM
proporciona informacion para ayudar en la priorizacion e
instrucciones para corregir errores de configuracion segun su
nivel de riesgo. La solucion también permite la descarga de los
resultados del escaneo en formato PDF o CSV.

Dashboard

Una vista dedicada donde presentamos la informacion mas
importante que requiere tu atencion en graficos faciles de
interpretar. El formato grafico transmite informacion util, como la
evolucion de la postura de seguridad a lo largo del tiempo y
diferentes conocimientos sobre la postura de seguridad*.
Descubra como ha cambiado la cantidad de hallazgos con el
tiempo y encuentre los cambios de postura que desencadenaran
investigaciones mas profundas*. Como socio de WithSecure,
también puede ver que organizaciones corren mayor riesgo y
como ha evolucionado la postura de seguridad con el tiempo*
mediante el uso de diferentes métricas.
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Postura de seguridad para cargas de trabajo en
las plataformas de nube publica mas populares

Actualmente, CSPM cubre tanto AWS como Azure. En total
para ambas versiones se realizan actualmente alrededor de
doscientas comprobaciones de configuracion. Nuestras
comprobaciones se desarrollan continuamente junto con los
entornos de nube en evolucion. Las comprobaciones se han
creado en base a nuestra experiencia en seguridad
cibernética, casos reales de clientes de los consultores de
nuestra unidad de Soluciones y los principales marcos de
cumplimiento.

Soporte parasocios MSPy MSSP

Posibilidad para que los socios, como MSP y MSSP, brinden
CSPM como un servicio administrado a sus clientes.
Funciones como Elements Common Scope Selectory
plantillas de reglas CSPM pueden ayudar a los
administradores de socios a gestionar muchos clientes finales
y proporcionar varios niveles de servicio CSPM para
diferentes clientes.

Experiencia e investigacion

Nuestro portafolio WithSecure significa que podemos
aprovechar nuestra experiencia en consultoria para crear
controles que agreguen valor de seguridad basandose en
compromisos de consultoria en profundidad con los clientes.
Nuestro equipo de investigacion ha desarrollado
comprobaciones basadas en su modelo de amenazas,
incluidos los ataques de configuracion incorrecta que se
utilizan para afianzarse en los entornos de los clientes. Las
comprobaciones incluyen la identificacion de privilegios de
|IAM demasiado permisivos, datos en reposo no cifrados,
instancias de nube con acceso a direcciones IP publicas y si el
registro esta habilitado para la investigacion de incidentes.
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WithSecure Elements:

reduzca el riesgo cibernético,
la complejidad vy la eficiencia

WithSecure™ Elements Cloud Security Posture Management esta disponible como

una solucion independiente o como una capacidad integral en la plataforma

modular de ciberseguridad WithSecure™ Elements.

WithSecure™ Elements brinda a los clientes proteccion
completa en una plataforma unificada y un centro de
seguridad facil de usar. La plataforma centralizada combina
potentes capacidades de seguridad predictivas, preventivas y
de respuesta en una proteccion inteligente contra amenazas
desde ransomware hasta ataques dirigidos. Nuestra
simplicidad incomparable permite a los clientes centrarse en
lo que es mas valioso para ellos.

En cualquier momento, los clientes pueden presentar casos
complejos y criticos a nuestros cazadores de amenazas de
elite para que los orienten sobre su investigacion y respuesta.
Los paquetes de productos modulares y los modelos de
precios flexibles brindan a los clientes la libertad de
evolucionar. WithSecure Elements puede ser parte del
ecosistema del cliente. Se puede conectar facilmente con sus
sistemas SIEM, SOAR, gestion de seguridad, monitoreo o
generacion de informes.

Solicita tu DEMO

Servicios

Co-monitoreo

Eleve los
casos dificiles
a nuestros
expertos
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https://sourcepoint.pe/socios/

Quiénes somos

WithSecure, anteriormente F-Secure Business, es el socio confiable de
la seguridad cibernética. Los proveedores de servicios de Tl, los MSSP
vy las empresas, junto con las instituciones financieras mas grandes, los
fabricantes y miles de los proveedores de tecnologia y comunicaciones
mas avanzados del mundo, confian en nosotros para obtener una
seguridad cibernética basada en resultados que proteja y permita sus
operaciones. Nuestra proteccion impulsada por |A protege los puntos
finales y la colaboracién en la nube, y nuestra deteccion y respuesta
inteligentes estan impulsadas por expertos que identifican riesgos
comerciales mediante la busqueda proactiva de amenazas y
enfrentando ataques en vivo. Nuestros consultores se asocian con
empresas y desafios tecnoldgicos para desarrollar resiliencia a través
de asesoramiento de seguridad basado en evidencia. Con mas de 30
anos de experiencia en la creacién de tecnologia que cumpla con los
objetivos comerciales, hemos creado nuestra cartera para crecer con
nuestros socios a través de modelos comerciales flexibles.

WithSecure Corporation se fundé en 1988 y cotiza en NASDAQ C
Helsinki Ltd.
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