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Indicaciones:

« Este manual estd basado en la instalacidon de WithSecure Elements EndPoint
Protection, los datos de acceso y suscripciones (Licencia) deberdn ser ingresadas
segun corresponda a su Entidad.

 NOTAS:

- Las Licencias para la instalacion figuran en la WithSecure Security Center, el cual se
indica mds adelante en este Manual.

- Lainstalacion descrita en este manual corresponde al Sistema Operativo Windows.

- Para seqguir los pasos descritos en este manual debe ingresar al siguiente enlace:
https://elements.withsecure.com
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PASO 1 thSecure™ Elements Security Center

Iniciar sesion

Ingresar a la siguiente
direccion:

https://elements.withse
cure.com, aparecerd la

Iniciar sesiin
Obvidd su contraseda?

siguiente pantalla en
donde colocardn sus
credenciales de
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PASO 2

- Alingresar aparecerd
el Panel de Control,
donde se ve en tiempo
redl el estado de los
equipos con
WithSecure instalado
en la Empresa/Entidad:

m WithSecure™ Elements Security

< c O

W/ Elements™

«

A Inicio

Ej ENDPOINT PROTECTION
Tablero

Dispositivos

Actualizaciones de
software

Informes
Suscripciones
Perfiles
Descargas

Asistencia técnica

S

W/ TH

sacura

*

https:/felements.withsecure.com/apps/psb

=+

@ elements.withsecure.com/apps/productselector/dashboard

Todas las empresas

Deteccion y respuesta

Descripcion general de todas las empresas PILOTO

Prediccion

EMDPOINT DETECTION AND RESPONSE
55 incidentes abiertos altos

+1 desde ayer

en 204 dispositivos

Ultimos 30 dias
09:

ENDPOINT PROTECTION

o Neo hay dispositivos aislados

Estado actualizado: Jan 10, 2023

57:33 AM

Prevencién

ENDPOINT PROTECTION

o La proteccién contra malware esta deshabilitada

en 146 dispositivos

EMDPOINT PROTECTION
o La base de datos de malware esta desactualizada

en &1 dispositivos

Estado actualizado: Jan 10, 2023 09:57:53 AM

EMDPOINT PROTECTION

en 6056 dispositivos

Estado actualizade: Jan 10, 2023

W e %

0 Faltan actualizaciones de seguridad criticas

09:57:53 AM

ENDROINT PROTECTION

3 o & B

W

= X

S |

MNovedades

o El cortafuegos esta deshabilitade

en 3253 dispositivos

Estado actualizade: Jan 10,

2023

534
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n WithSecure™ Elements Security - X =+ W = *
[ c O 8 elements.withsecure.com/apps/psb/p273595/downloads B = W d® T & » = O
W/ Elements™ SOURCE POINT SA.C.~ -:E:Z- Novedades
«
Descargas
A Inicio
E] ENDPOINT PROTECTION - Pagina de descargas pablicas. 2
Tablero

° PGI‘G em peZC”‘ con el WithSecure™ Elements Agent for Computers

Dispositivos
Puede instalar WithSecure™ Elements Agent descargando el instalador aqui'y transfiriéndolo al

despliegue, se debe Actatzaciones d
descargar el instalador,
para ello debemosir a
la seccidn “Descargas”

en el mend ubicado al
lado izquierdo de la :
ventana, elegimos el Windows -

tipo del instalador, en W/ TH N [ we ]

este caso - '
seleccionamos el

archivo “.EXE":

nstrucciones detalladas de instalacion.

Registros de cambios de Windows
Registros de cambios de Mac

Puede usar cuzalguiera de las siguientes suscripciones

WithSecure Elements EPP for Computers

WithSecure Elemeants EDR and EPP for Computers

WithSecure Elements EDR for Computers

WithSecure Elements EPP for Computers Premium (Windows solamente)
WithSecure Elements EDR and EPP for Computers Premium (Windows solamente)
WithSecure Elemeants Vulnerability Management (Windows solamente)

Descargas

w /
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WithSecure™ Elements Security - X+ v = X

<« C {} @ elementswithsecure.com/apps/psb/p2’ ‘downloads e ¥ @ T & % = 0O H

Novedades (g

« Bl withsecure™ Elements Security . X 4 v - x
Descargas
A Inicio & > C (Y @ elementswithsecure.com/apps/psb/p273595/downloads B e x 3T & W :
EJ enopOINT pROTECTION ~| Pigina de descargas publicas.cz i
WV/ Elements Novedades
Tablero
WithSecure™ Elements Agent for Computers «
Dispesitivos
Puede instalar WithSecure™ Elements Agent descargando e instalador aquf y transfiriéndolo al P Descargas
Actualizaciones de dispositivo de destine. & Inicio
software )
nstrucciones detalladas de instalacion. 1) ENDPOINT PROTECTION ~ WithSecure™ Elements Agent for Servers
Informes
Registros de cambios de Windows bl Puede instalar WithSecure™ Elements Agent descargando el instalador aqury transfiriéndolo al
Suscripciones Registros de cambios de Mac ablera dispositivo de destino,
— Puede usar cualquiera de las siguientes suscripciones Dispositivos nstrucciones detalladas de instalacion
* WithSecure Elements EPP for Computers Actualizaciones de Registros de cambios de Windows
Descargas * Withsecure Elements EDR and EPP for Computers software Regictras de cambios de Linux
* WithSecure Elements EDR for Computers
. * WithSecure Elements EPP for Computers Premium (Windows solamente) Informes Puede usar cualquiera de las siguientes suscripciones
L=k Bl + WithSecure Elements EDR and EPP for Computers Premium (Windows solamente)
* WithSecure Elements Vulnerability Management (Windows solame Suscripciones . ure Elements EPP for Servers
. . R for Servers (Windows solamente)
§ . P for Servers Premium (Windows solamente)
.
Windows Mac (R . R and EPP for Servers Premium
. ment (Windows solamet
wiTy T
secure
Asistencia técnica Windows inux

- WithSecure™ Elements ; ———
Agent for Computer

Genérico

hSecure™ Elements Security - X+ v o= X

&€ > C Y @ elementswithsecure.com/apps/psb/p27 jownloads B ¥ &% % & % =0 H

.
- WithSecure™ Elements
Descargas
PS
Agent for Servers
Windows Linux
EJ ENDPOINT PROTECTION A
]
Tablero
]
Dispositivos
:
_ ™ PO—
I ecure ements
Informes
M M WithSecure™ Elements Mobile Protection
obile Protection
Registros de cambios
Perfiles
1) Correo electr6nico: debe enviar un correo electrénico de instalacion a los usuarios de
Brzms dispositivos con el comando Agregar dispositivo en la vista Dispositivos. Los instaladores se

recuperan cuando el usuario instala el producto a tr
cuenta que. después de la instalacion del producto, los
por correo electrénico.

del correo electrénico. Tenga en
rios deberdn activar el producto

Asistencia técnica

1 2) MDM: puede instalar Mobile Protection con MDM externo siguiendo las instrucciones de
leer ms. Los detalles de la configuracién del servidor estin disponibles en el ment de
acciones en la seccion Suscripciones.

W/ TH
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BB withSecure™ Elements Security - X + ~ - X
& c 0 8@ elements.withsecure.com/apps/psb/p273595/downloads-installer/computerProtection/exe B = F T & » = 0O
W/ Elements™ SOURCE POINT S.A.C.v @ Novedades
« .
Descarga instalador
- .
A Inicic
w ENDPOINT PROTECTION ~
Seleccione una empresa
Tablero Seleccione una empresa para la que desee descargar el instalador

SOURCE POINT 5.A.C._comp v

Dispositivos

« Luego de haber elegido
una de las 3 opciones, e e e s e
Segon Sea el COSO pa rO Blizcipaiones o 5 dispositivos restantes (GXRIJ-M4KB-FDQJ-0R5Z-PHA40, licencia continua)
instalar, en este caso
debemos elegir:
“Computer Protection
Premium” (esto 5
dependerd del tipo de W T
licenciaoconelque
cuenta), y luego clic en
“Descargar”:

w /



PASO6

Una vez culminada la
descarga, ejecutar el
instalador dando “doble
clic”, el nombre del archivo
aparecera el cédigo de la
licenciq, se puede
renombrar el archivo para
que este codigo no figure
en el nombre del archivo:

Aparecerd la ventana de
Advertencia de Windows:
clic en “Ejecutar”

De aparecer la siguiente
ventana: clic en “Si”
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¥ & = | Descargas

- - 8| |conos muy grandes lconaos grandes
E [Tl Panel de vista previa va = 9
-=: |conos pequefios

Fanel de [T panel de detalles

Bd psBinstaller-PSBE1[..exe A

L Lista 4== Detalles
Ordenar

navegacién = £ lconos := Contenido por= Ajustar todas las columnas
Paneles Disefio Vista actual
&« v 4 + > Este equipo » Descargas »
® ~Hoy (5
h
~ 3t Acceso ripido oy (5)
[ Escritorio PSBinstaller-PSB1[GXRI-M4KE-FDQJ-0R5Z-PH40]
" Descargas Tipo: Aplicacién
Advertencia de seguridad de Abrir archivo -
;Desea ejecutar este archivo?

0

h—

Neombre: ..\Users\Administrader\Downloads\PSBInstallerPSE1.exe
Editer  \WithSecure Corporation
Tipo: Aplicacion
De:  Ch\Users\Administrador\Downloads\P5BInstallerP5B1.e...

Ejecutar Cancelar

|| Preguntar siempre antes de abrir este archivo

Aunque los archivos procedentes de Internet pueden ser dhiles, este
tipo de archivo puede llegar a dariar el equipo. Solo gjecute software de
los editores en los que confia. ;Cuél es el nesgo?

== |lconos medianos [ Agrupar por ~ |:| Casillas de elementao
Agregar columnas

[] Elementos ocultos

Fecha de medificacian: 10/01/2023 12:10
Tamafic: 1.52 MB

|:| Extensiones de nombre de arch

Maostrar u ocull

O
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& Configuracion de WithSecure™ Elements Agent -
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Espafiol - América | ~

PASO7 e

Configuracion de WithSecure™ Elements |
Agent

Al presionar el botén Aceptar y continuar, usted acepta los Términos de |a licencia del usuario final.

« Aparecerdla siguiente 0 apidncs s mre s oo it e s s
ventana para empezar la
instalacion: clic en
“Aceptar y continuar”

W/ Elements Agent™

Configurando su proteccion...

Detalles del estado 2

 Aparecerd la siguiente
ventana y debemos '
esperar que culmine con |
la descargaq, ;
comprobacién e ;
instalacion de WithSecure
Elements Agent o el
producto que haya ’ — |
elegido anteriormente.

WithSecure Elements EPP for Computers Premium

Configuracion de WithSecure™ Elements
Agent

1215
g 10/01/2023 I"'_"l
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PASO8

Una vez culminada la
instalacion empezard con
la descarga de los
componentes de
WithSecure, se puede
verificar dando clic en el
“escudo” ubicado en la
barra de tareas y se
mostrard la siguiente
ventana:

W/ Elements Agent™

Su equipo esta protegido

Detalles del estado ?

WithSecure Elements EPP for Computers Premium

Version de 22.9

Anteriormente, F-Secure Business

1216

A O Y= 7 JU) ESP 10/01/2023
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Adicionadles

m WithSecure™ Elements Security © X +

« Empezarda arealizar la
actualizacidon de forma
automatica y de manera
transparente para el
usuario, es el momento en
el cual podra continuar
con sus labores.

« Puede obtener la licencia
ingresando a la seccidon
“Suscripciones”

&« C Y @& elementswithsecure.com/apps/psb/p273595/subscription

W/ Elements™

«

A Inicio

U ENDPOINT PROTECTION
Tablero

Dispositivos

Actualizaciones de
software

nformes
=

Suscripciones

Perfiles

Descargas

Asistencia técnica

eeeeee

SOURCE POINT S.AC. v

Suscripciones <.

~

(o]l A
A SOURCE POINT S.A.C.

/\ SOURCE POINT S.A.C._comp

Producte

WithSecure Elements EPP for Computers Premium

v - X

W2 & & T & » ¥ 0O

Vista de |la organizacion Vista de lista

Tipo Uso

Mo es apto para la reventa

Novedades

| Q Buscar todas las suscrip..

Mostrar: Suscripciones validasw

w /
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Adicionadles

Puede verificar en la
Consola Security Center,
que el equipo aparece
COMO Un nuevo
“dispositivo”:

ﬂ WithSecure™ Elerents Security

« > C @ elements.withsecure.com/apps/psb/account/36a296a0-324c-416c-a50f-dcaf078fd2de/devices/filters/computer
PPS/P P!

wW/ Elements™

+

SOURCE POINT S.A.C. v~

o2 r & T & % = 0O

&
A Inicio

H ENDPOINT PROTECTION ~

Tablero

Dispositivos

software

Informes
Suscripciones
Perfiles
Descargas

Asistencia técnica

W/ TH

secure

Dispositivos -

‘ Aplicar Borrar todos los filtros

Equipos Dispositivos maviles Conactores
Seleccionar campo w | Igual lo
1-50de 17440 >
— " e . ) Fecha del
(] MNombre de dispositivo Enlinea (i) . - Nombre de SO
registro

SCCTTO73 Si Jan 10, 2023 2% Windows 10

1 dispositivo seleccionado
Enviar estado completo Instalar actualizaciones de software Analizar
Aislamiento de la red

‘Cambiar suscripcion Eliminar dispositivo

Desactivar las funciones de segundad v Desinstalar

Reiniciar sistema

i

® | Q, Buscar dispo

Estado actualizado dd
cl

Perfil asignado

ra

WithSecure™ Office (open) Jan 10, 2023, 12:16:57 PM

Asignar perfil Administrar etiquetas

Operaciones de diagnostico ™ Enviar un mensaje al dispositivo

w /
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Adicionadles

« Sidesea comprobar la
descarga de
actualizaciones puede dar
clic en la opcién: “Detalles
del estado”

« Podrd ver las distintas
opciones de descarga

W/ Elements Agent™

Su equipo esta protegido

Detalles del estado 2

WithSecure Elements EPP for Computers Premium

Version de 22.9

Anteriormente, F-5ecure Business

12:50
10/01/2023

L]

W/ Elements Agent™

Detalles del estado

o 5u seguridad estd administrada
centralmente

Q La proteccién contra malware est3 activa
o La proteccion de navegacion esta activa

o Todas las funciones de seguridad estan
actualizadas

{ Atras

WithSecure Elements EPP for Computers Premium

Version de 22.9

Anteriormente, F-5ecure Business

12:51
10/01,/2023
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Contacto

- Siempre estamos abiertos a recibir sus preguntas y comentarios, por tanto, hemos reservado
tiempo para ello. Contdctenos si tiene mas preguntas. Gracias por ser un partner de confianza y
esperamos que nuestra colaboracion siga siendo todo un éxito.

- Sitienes alguna duda aqui te dejamos nuestro canal de WhatsApp para que puedas
contactarte con nosotros:

+  WhatsApp: https://wa.link/0Ousiln

Asimismo, no te pierdas de todas las actualizaciones que tenemos de manera diaria en nuestras
redes sociales:

LinkedIn: https://www.linkedin.com/in/sourcepoint-sac-024322233/
Facebook: https://www.facebook.com/Sourcepoint.pe/
Web: https://www.sourcepoint.pe/

w /
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