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La seguridad del maifana,
entregada hoy

La seguridad cibernética nunca se detiene. Todos los dias surgen nuevos
atacantes, tacticas y amenazas. Los hackers nunca dejaran de descubrir
desplegar nuevas formas de romper sus defensas.

Significa que tampoco puede darse el lujo de reducir la velocidad, no quiere ser un blanco facil.
Esto es lo que hace que la ciberseguridad sea tan infinitamente interesante y despiadadamente

desafiante, todo a la vez.
Nos impulsa ese desafio.

WithSecure™ trabaja incansablemente para estar un paso por delante de la oposicion.
Nosotros conocemos la seguridad cibernética, y somos implacables.

No confie solo en nuestra palabra. En reconocimiento a nuestro exito, hemos ganado el
prestigioso premio "Mejor proteccion" de AV-Test varios anos seguidos. Esta

solo uno de los muchos puntos de prueba que demuestran que ofrecemos la mejor seguridad
posible ahoray en el futuro.

WithSecure™ Elements — Reduce cyber risk, complexity and inefficiency
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Confianza a través de la seguridad

WithSecure™Elements Endpoint Protection es el mejor,
y mas completo paquete de protecciéon de endpoints en
el mercado, disefiado desde cero para resolver sus
desafiantes necesidades de seguridad empresarial.

Protege todos sus endpoints desde Windows y Mac hasta dispositivos moviles,
contra amenazas como ransomware, violaciones de datos y ataques de dia cero, sin
necesidad de mantenimiento significativo ni gastos generales de gestion.

WithSecure™ Elements Endpoint Protection es la unica solucion de seguridad.
unificada para multiples terminales que viene con administracion de parches integrada secure

Hemos demostrado que proporcionamaos una proteccion superior y mas consistente que nuestros
competidores, segun lo verificado por expertos en seguridad independientes. Gracias a nuestras
tecnologias de seguridad pioneras, como la inteligencia de amenazas en tiempo real

y los algoritmos avanzados de aprendizaje automatico, siempre estamos un paso por delante de los atacantes.




Proteccién para computadoras
Seguridad galardonada, en capas y potente para computadoras o= U
Windows & mac

 AV-TEST Best Protection, 2010-2014, 2016, 2018 and 2020

* Incluye administracion de parches para computadoras con Windows

« Utiliza analisis heuristico y de comportamiento avanzado

» Aprovecha la inteligencia artificial y el aprendizaje automatico

« Usuarios que pueden ser internos o externos al entorno de Salesforce Cloud

Proteccion en Dispositivos moéviles

Protéjase contra el malware y la pérdida de datos en . k
dispositivos moviles ios y android.

* Protege los dispositivos contra malware y phishing
* Prevenga la pérdida de datos a traves de dispositivos robados y espionaje de Wi-Fi
» Soporte MDM de terceros disponible
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Proteccion del servidor

Proteja su comunicacion, colaboracion y almacenamiento
de datos de mision critica.

* Proteccion de proxima generacion para servidores

» Analisis de comportamiento avanzado y analisis heuristico
» Gestion de parches completamente integrada

« Cortafuegos gestionado de forma remota

« Control de aplicaciones y dispositivos

Portal de Gestion

Implemente, administre y supervise todo a través de una
unica consola basada en la nube,

» Gestion de parches integrada
* No se requiere hardware de servidor

* Preparacion de integracion completa para herramientas de
administracion de terceros
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Obtén mas. Haz menos.

Mejor proteccion

Obtenga la mejor solucion de seguridad para
endpoints del mercado. Fusionar la seguridad de su
endpoint en un paquete unificado le brinda una
proteccion mejor, mas amplia y mas rentable.

“ Estabamos buscando un holistico
y simple para la seguridad de
endpoints y la gestion de parches
v WithSecure ™ resulté no solo
el mas rentable, sino que también
tuvo la mejor experiencia de
preventa por mucho”

Andrew Williams, Ingeniero de Infraestructura, Myers Group
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Configuracion facil

La administracion basada en la nube, la implementacion
escalable y la eliminacion automatica del software de

seguridad antiguo hacen que la implementacion sea sencilla.

AV- Comparatives encontro que nuestra instalacion de
end point "no es mas complicada que instalar iTunes".

“‘iEs hacer clic y listo! Facil de usar
v bastante rapido de instalar.

Mark Short, Tecndélogo Senior, Howarth Litchfield

Menos gastos generales

Ahorre tiempo y dinero con la administracion de seguridad
simplificada, actualizaciones automaticas de bases de
datos y clientes, y administracion de parches automatizada

‘““ Estamos muy satisfechos con el EPP
de WithSecure, el portal de
administracion en linea es excelente.
Puedo ver y administrar todo en un
solo lugar. ”

Andrew Garton, Administrador de sistemas, Spaldings UK
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Superioridad técnica

No se necesitan servidores No se necesita experiencia en seguridad de TI
No es necesario invertir en hardware, software o Disefiado para funcionar sin experiencia en seguridad de Tl para una
mantenimiento del servidor, todo lo que necesita para administracion rentable, liberando a los expertos y administradores de
administrar la seguridad de su terminal es un seguridad para que se concentren en tareas mas desafiantes y valiosas.
navegador.

Perfecta integracion SIEM/RMM Proteccion superior

Se puede usar como parte de un ecosistema de
seguridad mas grande, administrado a través de una
solucion de administracion de eventos e informacion
de seguridad (SIEM) o administracion y monitoreo
remoto (RMM).

Como el unico proveedor de seguridad cibernética que ha ganado el
premio "Mejor proteccion" de AV-Test seis veces desde 2011, se puede
confiar en que ofrecemos la mejor seguridad, ahora y en el futuro.

Tecnologias pioneras

Aproveche varias capas complementarias de tecnologias
de seguridad pioneras, incluido el analisis heuristico, el
aprendizaje automatico avanzado y la inteligencia de
amenazas en tiempo real.
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Proteccion informatica
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With Secure Elements EndPoint Protection provides powerful and modern security for your Mac*
and Windows endpoints. With tools like Patch Management and real-time threat intelligence
provided through the WithSecure Security Cloud, your security rises to a whole new level.
Computer Protection for Mac is designed specifically to compliment modern macOS security.

SO Compatible: Windows 7, 8, 8.1, 10 | macOS: todas las versiones compatibles con Apple

Antimalware avanzado

Proporciona capacidades de deteccion multimotor. Mejores
ofertas de seguridad que las soluciones tradicionales, sin
depender de una unica tecnologia.

Deepguard

Ofrece proteccion proactiva contra malware de dia cero y
exploits mediante el uso de analisis heuristico y de
comportamiento.

Proteccion de Datos

Proporciona capacidades de deteccion adicionales contra
ransomware y evita la destruccion y manipulacion de datos.

Nube de seguridad

Nuestros sistemas de respuesta y analisis de amenazas
brindan a nuestros clientes inteligencia sobre amenazas en
tiempo real, lo que les permite identificar y responder a nuevas
amenazas a medida que surgen.

Control del dispositivo

Permite el control de dispositivos basados en usb, evitando la
peérdida de datos y las infecciones de malware a traves de ellos.

Gestion de parches

Bloguea hasta el 80 % de los ataques al aplicar parches
automaticamente a Windows y vulnerabilidades de software de
terceros. Incluye opciones de exclusiones y actualizaciones
manuales.

Proteccion Web

Impide el acceso a sitios maliciosos y de phishing, bloquea
scripts y contenido maliciosos y brinda una proteccion
elevada para la actividad web critica para el negocio.

Control de aplicaciones

Bloquea la ejecucion de aplicaciones y scripts de acuerdo con
las reglas creadas por nuestros evaluadores de penetracion o
segun lo definido por el administrador.
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Proteccion Movil

WithSecure™ Elements Endpoint Protection le brinda una manera facil de asegurar y controlar su
dispositivos moviles, tanto iOS como Android, estén donde estén. Obtiene todo lo que necesita en un
solo paquete: Wi-Fi protegido, proteccién de navegacion, soporte para administracion de

dispositivos moviles y VPN,

SO Compatible: iOS 12.1 y posterior | Android 7.0 (Nougat) y posterior

VPN Movil

Cifra automaticamente (vpn) todo el trafico entre
dispositivos moviles y un nodo de servicio
WithSecureTM seleccionado, lo que permite un uso
seguro de wifi publico y redes moviles.

Cliente Ligero

Las funciones de seguridad pesada estan en la nube, lo
que garantiza un impacto minimo en el rendimiento
movil y la duracion de la bateria.

Antimalware ultraligero

Cuando la VPN esta activa, nuestro nodo de servicio
protege los teléfonos contra malware y contenido
malicioso.

Nube de Seguridad

Nuestros sistemas de respuesta y analisis de amenazas
brindan a nuestros clientes inteligencia sobre amenazas
en tiempo real, lo que les permite identificar y responder a
nuevas amenazas a medida que surgen.

Proteccion de navegacion

Las funciones de seguridad pesada estan en la nube, lo
que garantiza un impacto minimo en el rendimiento
movil y la duracion de la bateria.

Navegacion mas rapida

Aumenta la velocidad de navegacion hasta en un 30 %
mediante el uso de la compresion del trafico y el bloqueo
del seguimiento y la publicidad en linea que consumen
muchos recursos

WithSecure™ Elements — Reduce cyber risk, complexity and inefficiency

Estado del Dispositivo

Proporciona informacion detallada sobre los dispositivos,
como las versiones vulnerables del sistema operativo y si
estan rooteados o no.

MDM Externo

Admite laimplementacion a través de soluciones mdm de
terceros, como airwatch, mobileiron, intune y maas360.
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Proteccion del servidor
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WithSecure™ Elements Endpoint Protection le ofrece la maxima seguridad para sus servidores

manteniéndolos funcionando al maximo rendimiento.

Plataformas compatibles: Sistemas operativos Microsoft Windows Server, Microsoft Windows

Servidor Terminal, Servidor Citrix, Servidor Linux.

Antimalware avanzado

Plataforma antimalware avanzada que utiliza capacidades de
deteccion de multiples motores, lo que ofrece una seguridad
mucho mejor sin depender de una sola tecnologia.

Deepguard

Plataforma antimalware avanzada que utiliza capacidades de
deteccion de multiples motores, lo que ofrece una seguridad
mucho mejor sin depender de una sola tecnologia.

Gestion de parches

Cubre mas de 2500 servidores y software de terceros, como
Apache, BizTalk, Microsoft SQL, Java y muchos otros.

Nube de seguridad

Plataforma antimalware avanzada que utiliza capacidades de
deteccion de multiples motores, lo que ofrece una seguridad
mucho mejor sin depender de una sola tecnologia.

Citrix
Agrega compatibilidad total con la pila de seguridad para citrix.

Citrix listo certificado. Anade compatibilidad con la gestion de
parches para las aplicaciones publicadas.
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WithSecure™ Elements Security Center

Everything in WithSecure™ Elements Endpoint Protection se gestiona a través
de una Unica consola basada en la nube. Esto incluye la implementacion, gestion y
supervision de todos los componentes de seguridad de puntos finales, sus
perfiles y herramientas integradas, lo que le permite ahorrar tiempo en las tareas

de gestidn y mantenimiento.

Navegadores Compatibles: Ultimas actualizaciones de Firefox, Safari, Edge, Explorer

vy Chrome.

Gestion centralizada

Consolida la gestion de todos los componentes de punto
final y las herramientas integradas en una consola de
gestion basada en la nube.

Portal de gestion alojado

No requiere la instalacion de servidores de gestion ni
software especial, funciona en cualquier dispositivo.
HTML5 completamente implementado.

Facil implementacion

Los clientes de seguridad de punto final se pueden
Implementar por correo electronico, instalacion local,
secuencia de comandos por lotes o una herramienta de
Instalacion remota basada en dominio.

Herramienta de desinstalacion

Las soluciones de seguridad en conflicto se eliminan
automaticamente durante la implementacion de los
clientes de Windows, lo que garantiza un proceso de
transicion sin problemas.

Configuracion de politicas

Las politicas de seguridad se pueden crear, personalizary
asignar individualmente o en grupos mediante el uso de
etiguetas.

Actualizaciones automaticas

El portal y los clientes implementan automaticamente
actualizaciones de productos, seguridad y bases de
datos, lo que reduce el trabajo de mantenimiento.
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Informes extensos

Informes graficos detallados, como "clientes mas
atacados" con detalles de amenazas, informes de
vulnerabilidad basados en parches faltantes y mas.

API de gestion

Admite la integracion a traves de api con siem, rmm o
cualquier otra herramienta de auditoria, gestion o
generacion de informes de terceros.
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La mejor proteccién de endpoint

Numero de anos de los premios AV-TEST 'Best Protection' desde

En seguridad cibernética, los resultados consistentes son una .,
su creacion (2011)

sefial segura de éxito. Necesita soluciones de un proveedor
experimentado en el que pueda confiar para proteger su

negocio durante muchos afios, no selo hoy. withsecure™: [, 7

Bitdefender:
Estamos orgullosos de recibir nuestro sexto premio a la mejor proteccion de
AV-TEST. Para mantener araya a los atacantes, las soluciones de proteccion de Symantec:
puntos finales de WithSecure se desarrollan constantemente con las ultimas
Innovaciones y conocimientos sobre amenazas. Nuestros numerosos elogios y

: : . . Kaspersky:
miles de empresas clientes satisfechas muestran nuestro compromiso de
proteger a las empresas en todo el mundo.
Trend Micro:
McAfee:
Sophos:

Microsoft:
ESET: S %
av-test.orq 4 v A

Carbon Black: AWARD ARD ARD ARD VARD o A
IARD

BEST PROTECTION  orEecTiON ROTECTION  porectioN

F Secure . T PROTECTION PROTECTION VAE(BND
becure becure -Secure -Secur
Pan d a: PSB computer Protection er Protection ter Protection ter Protection puter Protection uter Protection ;utee?:::tecﬁon
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WithSecure™ Elements
- Reduzca el riesgo cibernético,

la complejidad y la inehiciencia

WithSecure™ Elements Endpoint Protection esta disponible como una
solucion independiente o como una capacidad integral en la plataforma
modular de ciberseguridad WithSecure™ Elements.

Pruébalo tu mismo hoy Servicios

Soporte

Eleve casos
dificiles a
nuestros expertos
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Quiénes somos

WithSecure™ es el socio confiable de |la seguridad cibernética. Los proveedores de servicios de Tl,

los MSSP y las empresas junto con las instituciones financieras mas grandes, los fabricantes y miles
de los proveedores de tecnologia y comunicaciones mas avanzados del mundo confian en nosotros
para la seguridad cibernética basada en resultados que protege y habilita sus operaciones. Nuestra
proteccion impulsada por |A protege los puntos finales y la colaboracion en la nube, y nuestra
deteccidn y respuesta inteligente esta impulsada por expertos que identifican los riesgos
comerciales mediante la busqueda proactiva de amenazas y el enfrentamiento de atagques en vivo.
Nuestros consultores se asocian con empresas y desafios tecnolégicos para desarrollar resiliencia
a través de consejos de seguridad basados en evidencia. Con mas de 30 afios de experiencia en la
creacion de tecnologia que cumple con los objetivos comerciales, hemos construido nuestra cartera
para crecer con nuestros socios a través de modelos comerciales flexibles.

WithSecure™ es parte de F-Secure Corporation, fundada en 1988, y
listado en NASDAQ OMX Helsinki Ltd.
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